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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

Organisation:

CVR:

Adresse:
Postnummer og by:
Land:

herefter "den dataansvarlige”

og

MedCom

CVR 26919991
Forskerparken 10
5230 Odense M
Danmark

herefter "databehandleren”

der hver iszer er en "part” og sammen udggr "parterne”

HAR AFTALT faglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at
overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske per-
soners grundleeggende rettigheder og frihedsrettigheder
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2. Praeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om opheevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af Tilslutning til VDX (Videoknudepunktet) jf. den indga-
ede tilslutningsaftale behandler databehandleren personoplysninger pa vegne af den
dataansvarlige i overensstemmelse med disse Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der feres tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes’ nationale
ret og disse Bestemmelser.

1 Henvisninger til ’'medlemsstat” i disse bestemmelse skal forstds som en henvisning til "E@S medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og Side 5 af 25
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kreeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfalgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befajelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal labende gennemgés. P& baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke leengere er ngdven-
dig, og personoplysningerne skal herefter ikke leengere veere tilgeengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pagaldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemferer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfgre foranstaltninger for at imgdega

disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger
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b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro- Side 6 af 25
busthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afpravning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfare foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som gar vedkommende i stand til at identificere og vurdere sddanne
risici.

3. Derudover skal databehandleren bist4 den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrgrende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imgdegaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfarelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfert, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfares, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrgrende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 3 maneders varsel og derved give den dataansvarlige mulighed for
at gare indsigelse mod sadanne sendringer inden brugen af de(n) omhandlede under-
databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren gar brug af en underdatabehandler i forbindelse med udfgrelse

af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
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medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe- Side 7 af 25
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der

navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfare de

tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen

overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indfgje den dataansvar-
lige som begunstiget tredjemand i tilfeelde af databehandlerens konkurs, saledes at
den dataansvarlige kan indtraede i databehandlerens rettigheder og gere dem geel-
dende over for underdatabehandlere, som f.eks. ggr den dataansvarlige i stand til at
instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfgrsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pageeldende ret forbyder en s&dan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland
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4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfarslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udgere et grundlag for overfarsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.

9. Bistand til den dataansvarlige

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjaelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel 111

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begreensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at veere genstand for en afgarelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. | tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold il
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgaengelige for databehandleren, den da-
taansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debaerer en risiko for fysiske personers rettigheder eller frihnedsrettigheder

den dataansvarliges forpligtelse til uden ungadig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

Standardkontraktsbestemmelser januar 2020

Side 8 af 25



c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana- Side 9 af 25
lyse af de pateenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fgre til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bista den dataansvarlige samt i hvilket omfang
og udstreekning. Det geelder for de forpligtelser, der fglger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmaerksom pa, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistd den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begreense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekreefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.
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12. Revision, herunder inspektion

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundleeggende rettigheder og frihedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttraeden og ophor

1.

Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

Bestemmelserne er gaeldende, sa laenge tjenesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

Hvis levering af tjienesterne vedrgrende behandling af personoplysninger opharer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
ligt varsel af begge parter.

Underskrift

Pa vegne af den dataansvarlige
Navn

Stilling

Telefonnummer

E-mail

Underskrift

Pa vegne af databehandleren
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Navn Lars Hulbaek Side 11 af 25

Stilling Direktgr
Telefonnummer 4036 8615
E-mail Ihf@medcom.dk
Underskrift

15. Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende

kontaktpersoner.

Dataansvarlig: Sikkerhedsansvarlig kontaktperson fra tilslutningsaftalen for
VDX

Databehandler: vdx@medcom.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Formalet med Databehandlingen i VDX (videoknudepunktet) er inden for det definerede formal
for VDX at understotte de Dataansvarliges behov for at afholde videomader.

Databehandleren er kontraktholder og faellesoffentlig systemforvalter for VDX.
A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Databehandlingen bestar i VDX bestar i transmission af videostreamme med personoplysnin-
ger. Transmissionen sker pa baggrund af den Dataansvarliges instruks.

Instruks for transmissionen af personoplysninger i VDX sker, nar den Dataansvarlige booker
et videomgde i VDX. Transmissionen sker i overensstemmelse med den konfiguration, som
bookingen resulterer i.

Der gemmes ikke og tages ikke backup af selve videostrgmmene.

Herudover bestar databehandlingen i opbevaring af personoplysninger i en raekke stettesy-
stemer, herunder et VDX API for administration, booking og integration til lokale fag- og

bookingsystemer og specialudviklede applikationer samt integration til lokal brugerstyring.

Databehandleren hoster, drifter, vedligeholder, overvager og supporterer VDX gennem Un-
derdatabehandlere.

Databehandleren behandler personoplysninger om brugere af VDX APl'et for, at brugerne kan
veere oprettet og have adgang til VDX APl'et, hvori de Dataansvarlige selv administrerer og

forvalter egen organisation og booking af videomgder.

Databehandleren behandler personoplysninger om VDX APl'ets brugere for at understatte
sikkerheden med logning.

Databehandleren behandler personoplysningerne om brugerne i VDX-API'et for udsendelse
af servicemeddelelser om drift og vedligehold af VDX.

Databehandleren modtager alarmer om anomalier i overvagningen af VDX.

Databehandleren foretager sletning i samarbejde med Underdatabehandler ved nedlaeggelse
af en tilslutning til VDX.

Databehandler bistar Underdatabehandleren med at lase supporthenvendelser for VDX.

Som feellesoffentlig systemforvalter leveranderstyrer Databehandleren i forbindelse med leve-
ring af VDX til den Dataansvarlige.
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A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

| transmissionen i VDX behandles almindelige, fortrolige og felsomme personoplysninger, her-
under helbredsoplysninger.

| VDX-API'et behandles almindelige personoplysninger i form af navn, organisatorisk tilhgrs-
forhold, telefonnummer, arbejdsmail, logning af adfeerd i VDX-AP/I’et.
A.4. Behandlingen omfatter falgende kategorier af registrerede

| VDX behandles falgende kategorier af registrerede: Patienter, borgere, sundhedspersoner
og administrativt personale.

| VDX-API’'et behandles folgende kategorier af registrerede: Brugere i VDX-APl'et — dvs. tek-

nisk og administrativt personale hos den Dataansvarlige.

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-
gende varighed

Databehandlingens varighed fglger den indgaede tilslutningsaftale for VDX.
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Bilag B Underdatabehandlere
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende un-
derdatabehandlere

NAVN ‘ CVR ‘ ADRESSE BESKRIVELSE AF BE-
HANDLING
Nuuday — TDC CVR: 40075291 Teglholmsgade 1 Hosting, drift, vedli-
Erhverv A/S 2450 Kgbenhavn gehold, overvag-
SV ning, forvaltning og
Danmark support.
Netic A/S CVR: 26762642 Alfred Nobels Vej 27 | Hosting, drift, vedli-
9220 Aalborg @ gehold, overvag-
Danmark ning, forvaltning og
support.
KvalitetsIT CVR: 38163264 Fiskergade 66, 1. Vedligehold af pro-
sal, 8000 Arhus C, grammel til VDX-
Danmark API, herunder sup-
port og overvagning

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

Bilag C Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfgrer falgende:

Side 14 af 25

Databehandling Beskrivelse af databehandling
Opbevaring Hosting, drift, vedligehold, backup
Tilpasning eller zendring Tilpasning eller aendring af personoplysninger i VDX-API’et pa

foranledning af den Dataansvarlige.

Brug De almindelige personoplysninger i VDX-AP/I’et bruges til sup-
port og udsendelse af servicemeddelelse om driften af VDX.
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Videregivelse ved Hosting, drift, vedligehold
transmission
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Sletning eller tilintetgerelse Ved opher af tilslutningsaftalen for VDX slettes personoplys-

ningerne i VDX-APl'et.

Leverandgrstyring Som feellesoffentlig systemforvalter leveranderstyrer Databe-
handleren i forbindelse med levering af VDX til den Dataan-
svarlige.

Support De almindelige personoplysninger i VDX-AP/I’et bruges til sup-

port.

C.2. Behandlingssikkerhed

1)

Sikkerhedsniveauet skal afspejle, at der i VDX behandles falsomme og fortrolige person-
oplysninger, hvorfor der skal etableres et hgjt sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at treeffe beslutninger om, hvilke
tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etab-
leret det n@gdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum — gennemfgre
felgende foranstaltninger, som er aftalt med den dataansvarlige:

C.2.1 Fastlaeggelse af sikkerhedsniveau

1)

3)

Databehandleren skal have passende tekniske foranstaltninger til at begraense risikoen
for enhver uautoriseret adgang. Databehandleren skal evaluere og forbedre effektiviteten
af sddanne forholdsregler, nar det er ngdvendigt.

Databehandleren skal understgtte den Dataansvarlige i dennes arbejde med at doku-
mentere de identificerede risici og hvordan risikoen er nedbragt til et acceptabelt niveau
og gennemfgre de foranstaltninger, der er ngdvendige for at imgdega identificerede risici.
Der kan herunder bl.a., alt efter hvad der er relevant, veere tale om fglgende foranstalt-
ninger:

a. Pseudonymisering og kryptering af personoplysninger

b. Evne til at sikre vedvarende fortrolighed, integritet, tiigaengelighed og robusthed
af behandlingssystemer og — tjenester

c. Evne til rettidigt at genoprette tilgaengeligheden af og adgangen til personoplys-
ninger i tilfeelde af en fysisk eller teknisk heendelse

d. En procedure for regelmaessig afprgvning, vurdering og evaluering af effektivite-
ten af de tekniske og organisatoriske foranstaltninger til sikring af behandlings-
sikkerhed.

Databehandling omfattet af Databehandleraftalen skal ske i overensstemmelse med
denne instruks.
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Denne instruks afspejler, hvad der er gaeldende pa tidspunkt for underskrift af Databe-
handleraftalen. Safremt der sker eendringer i forholdene, herunder i det af Databehand-
leren udfyldte, skal den Dataansvarlige orienteres.

Instruksen er en beskrivelse af de tekniske og organisatoriske sikkerhedsforanstaltnin-
ger, som Databehandleren minimum har ansvar for at gennemfgre, overholde og sikre
overholdelse af hos denne og dennes Underdatabehandlere. Eventuelle aftaler mellem
den Dataansvarlige og Databehandleren om fravigelse eller delvis fravigelse af et eller
flere af nedenstaende krav dokumenteres i bilag D.

Safremt mere omfattende tekniske og organisatoriske sikkerhedsforanstaltninger er n@d-
vendige for at sikre efterlevelse af Databehandleraftalens punkt 5, skal sadanne foran-
staltninger altid traeffes. Supplerende sikringsforanstaltninger angives i bilag D.

Databehandleren gennemfarer fglgende tekniske og organisatoriske sikkerhedsforan-
staltninger for at sikre et sikkerhedsniveau, der passer til de aftalte behandlinger og som
dermed opfylder Databeskyttelsesforordningens artikel 32. Foranstaltningerne fastlaeg-
ges ud fra overvejelser om:

Hvad der kan lade sig gare rent teknisk

Implementeringsomkostningerne

Den pagaeldende behandlings karakter, omfang, sammenhaeng og formal
Konsekvenserne for den registreredes rettigheder ved et sikkerhedsbrud

® o0 T

Den risiko, der er forbundet med behandlingerne

C.2.2 Pseudonymisering og kryptering

1)

Videokommunikation mod VDX anvender internettet som transportvej. Kryptering af
transmissionen i VDX sker med minimum TLS 1.3.

Videokommunikationen er krypteret pa neer for faste videoanlaeg hos de Dataansvarlige,
som ikke tillader eller har slaet kryptering fra. Den Dataansvarlige er her selv ansvarlig
for at etablere den ngdvendige sikkerhed.

E-mails indeholdende fortrolige og falsomme personoplysninger skal ogsa vaere beskyt-
tet af kryptering.

C.2.3 Sikring af fortrolighed integritet, tilgengelighed og robusthed af behandlingssy-
stemer

1)

Databehandleren skal have formelle procedurer til sikring af, at opdateringer til operativ-
systemer, databaser, applikationer og anden software bliver vurderet og implementeret
inden for rimelig tid.

Databehandleren skal have formelle procedurer for aendringshandtering med henblik pa
at sikre, at enhver aendring er behgrigt autoriseret, testet og godkendt inden implemen-
tering. Proceduren skal understattes af en effektiv funktionsadskillelse eller ledelsesop-
felgning med henblik pa at sikre, at ingen enkeltpersoner kan implementere en aendring
alene.
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Databehandleren skal mindst en gang arligt gennemga sine interne sikkerhedsforskrifter
og retningslinjer for behandling af personoplysninger. Dette med henblik pa at sikre, at
de forngdne sikkerhedsforanstaltninger til stadighed iagttages.

Der stilles krav om, at alle ansatte hos Databehandleren modtager den tilstraekkelig ud-
dannelse og instruktioner for at sikre, at personoplysninger behandles i overensstem-
melse med relevant lovgivning samt Databehandlerens og den Dataansvarliges politikker
og procedurer herfor.

C.2.4 Adgangsstyring- og kontrol

1)

2)

Der skal gennemfares styring af den generelle adgang til personoplysninger.

Der ma kun autoriseres personer, der er beskeeftiget med de formal, hvortil personoplys-
ningerne behandles. De enkelte brugere ma ikke autoriseres til anvendelser, som de ikke
har brug for.

a) Den Dataansvarlige er selv ansvarlig for autorisation, oprettelse, tildeling af rettighe-

der og kontrol af adgang for egne medarbejdere til VDX-API'et. VDX-API’et stiller in-
formation til radighed for den Dataansvarlige for kontrol af anvendelsen af VDX-
APlet.

b) Databehandler og Underdatabehandler er hver isaer ansvarlige for autorisation, op-

rettelse, tildeling af rettigheder og kontrol af adgang for egne medarbejdere til VDX
og VDX-AP/l’et.

Der gennemfares begraensninger i adgangen til systemer og personoplysninger, der be-
handles i henhold til Databehandleraftalen, ved at definere brugerroller, for sa vidt det er
muligt og ved at tildele privilegerede adgangsrettigheder samt at udfere attestering af
brugere.

Databehandleren skal treeffe foranstaltninger til at sikre, at kun autoriserede brugere kan
fa adgang til personoplysninger, som den pagaeldende er autoriseret til.

Der skal foreligge oversigt/dokumentation over de enkelte medarbejderes rettigheder til
de individuelle systemer og personoplysninger, der behandles i henhold til Databehand-
leraftalen.

Der skal gares brug af sikre adgangskoder/passwords og autentifikation — samt multifak-
torautentifikation ved adgang fra det abne internet — eller tilsvarende sikkerhedsniveau,
ved adgang til systemer eller personoplysninger, der behandles i henhold til Databehand-
leraftalen.

Databehandleren skal have formelle procedurer for handtering af nulstilling af adgangs-
koder og for andre situationer, hvor den normale logiske adgangskontrol saettes ud af
kraft.

Der skal Igbende foretages kontrol af, om brugerne er tildelt de adgange og autorisatio-
ner, som de bgr have. Denne kontrol kan f.eks. indebaere, at der i systemerne dannes
en statistik over den enkelte brugers anvendelse af systemet, sa det kan konstateres,
om udstedte adgange og autorisationer fortsat anvendes.
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9) Frekvens for kontrollen fastlaegges pa baggrund af risikovurderingen: Side 18 af 25
a) Underdatabehandlerens autoriserede brugere gennemgas pa feelles driftsmader.

b) Databehandler og Underdatabehandleren attesterer sine medarbejderes adgang
hvert halve ar.

10) Databehandleren skal uden ungdig forsinkelse inddrage autorisationer og adgange for
brugere, der efter en konkret vurdering ikke leengere bgr have disse.

11) Der skal foretages registrering af alle afviste adgangsforsag, nar der behandles fortrolige
og/eller felsomme personoplysninger. Databehandleren skal lgbende foretage opfalg-
ning pa afviste adgangsforsag. Adgange blokeres efter 3 fejlede loginforsag.

12) Ved genabning af adgange, skal der foreligge dokumentation/en beskrivelse af pa hvilken
baggrund genabning er sket, og om der sendes besked den Dataansvarlige ved blokeret
adgangsforsgg.

13) Autoriserede personer skal kunne fremvise billed-ID ved on-site databehandling hos den
Dataansvarlige.

14) Ved integration til egen brugerstyring er den tilsluttede part selv ansvarlig for krav til og
de tekniske og organisatoriske foranstaltninger for adgangsstyring -og kontrol - fx multi-
faktor autentifikation, log over og kontrol med afviste adgangsforsag

C.2.5 Genoprettelse af tilgaengelighed i tilfaelde af fysisk eller teknisk haendelse

1) Personoplysninger, der transmitteres i VDX, gemmes ikke. Der tages backup af VDX-
APl'et

2) Der galder de samme retningslinjer for backup som for al anden behandling af person-
oplysninger, der behandles i henhold til Databehandleraftalen.

3) Databehandleren skal sikre, at der foretages regelmaessig backup af systemer og per-
sonoplysninger, der behandles i henhold til Databehandleraftalen.

4) Backuppen opbevares pa en anden geografisk lokation for at sikre, at denne ikke gar
tabt. Backup skal beskyttes og opbevaring af backup skal altid ske pa betryggende vis
sa denne ikke fortabes. Den preecise adresse er af sikkerhedsmeessige grunde fortrolig,
men kan pa anmodning til vdx@medcom.dk oplyses.

5) Databehandleren skal regelmaessigt kontrollere, at backup er laesbart. Dette skal blandt
andet gares ud fra et beredskabssynspunkt, f.eks. ved stgrre aendringer af et systems
tekniske setup.

6) Databehandleren skal have dokumenterede it-beredskabsprocedurer, der sikrer gen-
etablering af services inden for rimelig tid i tilfaelde af driftsafbrydelser.

7) Databehandleren skal regelmaessigt afprave og evaluere effektiviteten af de tekniske og
organisatoriske foranstaltninger til sikring af behandlingssikkerhed gennem afholdelse af
it-beredskabsavelser. Den Dataansvarlige kan anmode om at f& dokumentation for dette
stillet til radighed.
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C.2.6 Adgang til oplysningerne via internettet Side 19 af 25

1) Der ma kun etableres eksterne kommunikationsforbindelser, hvis forbindelsen er krypte-
ret f.eks. til webside, front-ends og loginportaler. Dette geelder ogsa forbindelser til un-
derleverandgren f.eks. site-to-site forbindelse eller IP-filtrering. Ved fortrolige og fal-
somme personoplysninger forventes der en steerk kryptering. HTTPS og nyest mulige
version af TLS er et krav.

2) Kryptering af forbindelse til VDX-API'et sker med minimum TLS 1.3.

3) Der skal geres brug af sikre adgangskoder/passwords og autentifikation — samt multifak-
torautentifikation ved adgang fra det abne internet — eller tilsvarende sikkerhedsniveau,
ved adgang til systemer eller personoplysninger, der behandles i henhold til Databehand-
leraftalen.

C.2.7 Beskyttelse af oplysninger under transmission

1) Videokommunikation mod VDX anvender internettet som transportvej. Kryptering af
transmissionen i VDX sker med minimum TLS 1.3.

2) Videokommunikationen er krypteret pa neer for faste videoanleeg hos de Dataansvarlige,
som ikke tillader eller har slaet kryptering fra. Den Dataansvarlige er her selv ansvarlig
for at etablere den ngdvendige sikkerhed.

3) E-mails indeholdende fortrolige og fglsomme personoplysninger skal ogsa vaere beskyt-
tet af kryptering.

C. 2.8 Fysisk sikring af lokaliteter, hvor der behandles oplysninger

1) Databehandleren skal sikre, at it-udstyr, der anvendes i forbindelse med databehandlin-
gen, er fysisk sikret i henhold til geeldende lovkrav.

2) Databehandleren skal have passende tekniske foranstaltninger til at begraense risikoen
for enhver uautoriseret adgang. Databehandleren skal desuden evaluere og forbedre ef-

fektiviteten af sddanne forholdsregler, hvor det er ngdvendigt.

3) Mobile lagringsmedier med personoplysninger skal veere maerket og skal opbevares med
tilstraekkelig steerk kryptering under opsyn eller under I8s, nar de ikke benyttes.

4) Mobile lagringsmedier med personoplysninger ma kun udleveres til autoriserede perso-
ner med henblik pa revision eller drifts- og systemtekniske opgaver.

5) Der skal fgres en fortegnelse over, hvilke mobile lagringsmedier der benyttes i forbindelse
med databehandlingen.

6) Der skal udarbejdes skriftlige instrukser for anvendelse og opbevaring af mobile lagrings-
medier.

7) | forbindelse med reparation og service af dataudstyr, der indeholder personoplysninger,
samt ved salg og kassation af anvendte datamedier skal der traeffes forngdne foranstalt-
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ninger for at sikre, at personoplysningerne ikke haendeligt eller bevidst tilintetgeres, for-
tabes eller forringes eller, at personoplysningerne kommer til uvedkommendes kendskab,
misbruges eller i gvrigt behandles i strid med gaeldende lov. Dette skal ske efter best-
practice.

Ved kassation af udstyr og lagringsmedier, der indeholder personoplysninger, skal lag-
ringsmedier destrueres eller afmagnetiseres, sa der sker effektiv sletning af personoplys-
ningerne. Dokumentation for, at kassation er foretaget i overensstemmelse med oven-
stadende, skal opbevares i den periode, databehandlingen foregar og forevises, nar den
Dataansvarlige anmoder herom

C.2.9 Anvendelse af hjemme/fjernarbejdspladser

1)

Databehandleren og dennes autoriserede medarbejdere ma foretage databehandling fra
mobile arbejdspladser, herunder med adgange til den Dataansvarliges personoplysnin-
ger over internettet, safremt databehandlingen sker fra arbejdspladser, som er underlagt
Databehandlerens egne sikkerhedsregler. Databehandlingen skal endvidere ske i over-
ensstemmelse med Databehandleraftalen og denne instruks.

Hjemme-/Ad hoc-arbejdspladserne skal vaere sikret med tekniske kontroller, der sikrer,
at behandlingen af personoplysninger sker i overensstemmelse med gaeldende lovgiv-
ning og den Dataansvarliges og Databehandlerens retningslinjer.

Det skal sikres, at uvedkommende ikke far adgang til personoplysninger, der behandles
ved hjemmearbejdspladser, ligesom de enkelte medarbejdere skal instrueres i, hvordan
uvedkommende ikke far adgang.

Fjernadgang til VDX sker via minimum AES256-bit-krypteret VPN-adgang med multifak-
tor-autentifikation.

C.2.10 Logning

1)

Der skal som udgangspunkt foretages maskinel registrering (logning) ved behandling af
personoplysninger. Krav til logning og indhold af loggen fastlaegges pa baggrund af risi-
kovurderingen samt eventuelle lovkrav og omfang af den aftalte logning.

Loggen skal opbevares i den periode, der aftales mellem den Dataansvarlige og Databe-
handleren under hensyn til eventuelle lovkrav.

Brugerhandlinger i VDX-API'et dokumenteres i en haendelseslog, som slettes efter 2 ar.
Loggen er tilgeengelig for den Dataansvarlige for opfelgning pa egne autoriserede med-
arbejderes handlinger jf. egne politikker.

Databehandleren har gennem Underdatabehandlere etableret logning pa alt aktivt net-
vaerksudstyr i VDX. Logningen omfatter en log over anvendelsen af privilegerede konti
pa aktivt netvaerksudstyr, herunder navn, start og sluttidspunkt samt formalet med brugen
af den privilegerede konto.

Underdatabehandleren foretager overvagning af og reagerer pa uautoriserede fore-
sporgsler i loggen - samt foretager overvagning af loggen i forhold til identificering af
misbrug af VDX.
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6) Underdatabehandleren opbevarer transaktionsloggen pa Underdatabehandlerens ad-
gang til VDXi 2 ar.

7) Driftslog uden personoplysninger opbevares i 5 ar til brug ved opfelgning/undersggelse
af evt. ulovlige eller kriminelle handlinger.

8) Alle logs er beskyttet mod uautoriseret adgang, manipulation og tekniske fejl.

C.2.11 Tilsyn

Databehandleren skal fare og dokumentere et tilsyn med Databehandlerens organisations
overholdelse af lovkrav, politikker, procedurer og denne Databehandleraftale med bilag.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstadende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemfare
felgende tekniske og organisatoriske foranstaltninger:

Databehandleren opretholder i sin interne organisation passende politikker og procedurer,
som understgtter, at Databehandleren er i stand til at leve op til sine forpligtelser som Databe-
handler, herunder ift. at kunne bistd den Dataansvarlige pa en made som understgtter den
Dataansvarliges iagttagelse af de frister, som folger af geeldende databeskyttelsesretlig lov-
givning.

C.4 Opbevaringsperiode/sletterutine

1) Personoplysninger opbevares, sa laange opbevaringen er ngdvendig til opfyldelse af da-
tabehandlingens formal.

2) Personoplysninger i transmissionen i VDX gemmes ikke.
3) Personoplysninger i VDX-API'et oprettes og slettes af den Dataansvarlige selv.

4) Ved ophgr af tilslutning til VDX, sletter Databehandler personoplysningerne om den Da-
taansvarlige i VDX-APl'et. Personoplysningerne vil fortsat fremgéa af haendelsesloggen,
som slettes efter 2 ar.

5) Log fra den underliggende netveerksinfrastruktur i VDX, som alene indeholder persondata
om Databehandlerens og evt. Underdatabehandlerens medarbejdere, skal opbevares i 2
ar til brug ved opfglgning/unders@gelse af evt. ulovlige eller kriminelle handlinger.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal Databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med Bestemmelse
10.1, medmindre den Dataansvarlige — efter underskriften af disse Bestemmelser — har sendret
den Dataansvarlige oprindelige valg. Saddanne aendringer skal vaere dokumenteret og opbe-
vares skriftligt, herunder elektronisk, i tilknytning til Bestemmelserne.
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C.5 Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-

ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

CVR: 26919991

5230 Odense M, Dan-
mark

Virksomhed Rolle Adresse Type af behandling,
(Databehandler/Un- virksomheden foreta-
derdatabehandler) ger

MedCom Databehandler Forskerparken 10, Support

Nuuday — TDC
Erhverv A/S
CVR: 40075291

Underdatabehandler

Teglholmsgade 1
2450 Kgbenhavn SV
Danmark

Hosting, drift, vedlige-
hold, overvagning, for-

valtning og support.

Netic A/S
CVR: 26762642

Underdatabehandler

Alfred Nobels Vej 27
9220 Aalborg @
Danmark

Hosting, drift, vedlige-
hold, overvagning, for-

valtning og support.

KvalitetsIT

Underdatabehandler

Fiskergade 66, 1. sal,
8000 Arhus C, Dan-
mark

Vedligehold af pro-
grammel til VDX-API,
herunder support og
overvagning

Data behandles pa lokationer pa servere beliggende inden for EU/EQS.

De preecise adresser er af sikkerhedsmaessige grunde fortrolige, men kan pa anmodning op-
lyses. Medcom kan kontaktes for naermere oplysninger pa vdx@medcom.dk.

C.6 Instruks vedregrende overforsel af personoplysninger til tredjelande

1) VDX kan levere tilslutning af udenlandske parter, herunder i usikre tredjelande.

2) Transmissionen af personoplysninger til en udenlandske part forudsaetter instruks fra den
Dataansvarlige i form af booking af videomgde. Det pahviler den Dataansvarlige at sikre,
at der er et lovligt grundlag for overfgrsel af personoplysninger til usikre tredjelande.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfelgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfarsler.
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C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

1)

Den Dataansvarliges tilsyn med Databehandleren fastlaegges ud fra en risikovurdering. |
vurderingen af tilsynsformen skal der tages hensyn til omfanget af personoplysninger og
deres felsomhed, evt. lovgivningsmaessige krav samt hvor kritisk databehandlingen er for
organisationens opgavelasning.

Databehandleren vil arligt pa eget initiativ og regning fa gennemfert en ISAE3000-erklee-
ring af uafhaengig revisor for at kunne dokumentere overholdelse af Databeskyttelseslo-
ven og GDPR. Erkleeringen dokumenterer desuden overholdelse af udvalgte relevante
sikkerhedskrav til VDX. Erklaeringen er mantet pa det specifikke forhold mellem Databe-
handleren og den Dataansvarlige. Erkleeringen fremsendes til den Dataansvarlige.

Baseret pa resultatet af tilsynet skal Databehandleren iveerkseette evt. yderligere foran-
staltninger, hvis dette er ngdvendigt for at efterleve kravene i denne databehandleraftale.

Det er den Dataansvarliges ansvar at vurdere, om erklaeringen er tilstreekkelig til at op-
fylde den Dataansvarliges tilsynsbehov.

Databehandleren er forpligtet til at fere tilsyn med evt. Underdatabehandlere. Databe-
handleren vil arligt og pa eget initiativ indhente og behandle erkleeringer fra Underdata-
behandlere. Efter anmodning fra den Dataansvarlige skal dokumentation for tilsynet frem-
sendes til den Dataansvarlige.

Den Dataansvarlige skal selv afholde omkostningerne ved yderligere auditering, herun-
der Underdatabehandleres medvirken — med undtagelse af, hvis en auditering kommer
pa baggrund af brud pé persondatasikkerheden, anmaerkninger i revisionserklaeringer
eller andre objektivt konstaterbare forhold.

Den Dataansvarlige kan beslutte, at der som supplement skal vaere adgang for den Da-
taansvarlige eller en repreesentant at foretage inspektioner, herunder fysiske inspektio-
ner, med lokaliteterne hvorfra Databehandleren eller evt. Underdatabehandlere foretager
behandling af personoplysninger.
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D1 Governance

Kravene til VDX fastseettes af MedComs styregruppe, og Dataansvarlig kan ikke selvstaen-
digt stille krav til VDX. Hvis Dataansvarlig kraever specifikke foranstaltninger implementeret i
VDX, uden at tilsvarende krav er vedtaget af MedComs styregruppe, skal sadanne foran-
staltninger alene kunne implementeres pa den dataansvarliges regning.

| det omfang flere Dataansvarlige kreever de samme foranstaltninger, kan de pagaeldende Data-
ansvarlige dele omkostningerne til foranstaltningerne.

Sikkerhedspolitik mv. for VDX kan til enhver tid rekvireres hos MedCom.

D2 Sikkerhedsgodkendelse af medarbejdere

Den Dataansvarlige vil kunne kreeve sikkerhedsgodkendelser af medarbejdere hos Databe-
handleren eller dennes Underdatabehandlere. Databehandleren eller dennes Underdatabe-
handlere skal stille sig til radighed herfor.

Eventuelle udgifter hertil vil skulle afholdes af den Dataansvarlige.

D3 Pligt til at informere den anden part
Databehandleren skal:

a) Informere den Dataansvarlige uden ungdigt ophold om overvagnings-aktiviteter og
foranstaltninger ivaerksat overfor Databehandleren vedragrende oplysninger behand-
let pa vegne af den Dataansvarlige i henhold til gaeldende lovgivning medmindre
sadan lovgivning forbyder Databehandleren at informere den Dataansvarlige.

b) Informere den Dataansvarlige, safremt en registreret anleegger retssag mod Data-
behandleren, jf. databeskyttelsesforordningens artikel 79.

Den Dataansvarlige skal:
c) Informere Databehandleren uden ungdigt ophold, hvis den Dataansvarlige bliver
opmaerksom pa et brud pa persondatasikkerheden, som Databehandleren potentielt
har en rolle i.
d) Informere Databehandleren, safremt en registreret anlaegger retssag mod Databe-
handleren, jf. databeskyttelsesforordningens artikel 79.
D4 Lovvalg og vearneting
Enhver tvist og ethvert krav, som matte udspringe af disse Bestemmelser skal afggres i overens-
stemmelse med bestemmelser om lovvalg og vaerneting i tilslutningsaftalen for VDX.
D5 Erstatningsansvar
Tilslutningsaftalens regulering om begraensning af erstatningsansvar og skadeslgsholdelse

finder anvendelse pa disse Bestemmelser - og intet i disse Bestemmelser skal tolkes som en
udvidelse af erstatningsansvaret og skadeslgsholdelsespligterne i tilslutningsaftalen for VDX.
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svarliges eventuelle regreskrav, er tilsvarende begraenset i overensstemmelse med Tilslut-
ningsaftalens regulering om skadeslgsholdelse og begraensning af ansvar.

D6 Regulering fra tilslutningsaftalen for VDX efter tilslutningsaftalens ophor

Hvis tilslutningsaftalen for VDX ophgrer for disse Bestemmelser, skal de fglgende reguleringste-
maer fra tilslutningsaftalen fortsat vaere geeldende i relation til disse Bestemmelser, sa lazenge Be-
stemmelserne geelder:

e Erstatningsansvar og begraensning heraf
e Tilsyn/kontrol og compliance

e  konomisk regulering, herunder ift. priser
¢ Roller og ansvar i relation til tredjeparter
e Fortrolighed

e Lovvalg og veerneting

e Opsigelse og ophar

D7 Sarligt vedrerende backups

Efter, at der er sket sletning i VDX-AP/I’et i overensstemmelse med Kontrakten og punkt 10 i
Bestemmelserne, vil sletning i backups ske ved udlgbet af den fastsatte retention-periode
for den pagaeldende backup. Denne vil fremga af driftshandbogen.

D8 Sikker konfiguration og beskyttelse mod malware

Databehandleren sikrer gennem Underdatabehandler vedligeholdelse af software/firmware og
konfigurationer - samt i relevant omfang vedligeholdelse af anti-malware og antivirus.

D9 Netvaerkssikkerhed

Der anvendes IDS/IPS-funktionalitet i VDX, og der gennemfgres manedlige sarbarheds-
skanninger samt ved stgrre aendringer.

D10 Overvagning

Databehandleren overvager VDX gennem Underdatabehandleren, sa Underdatabehandle-
ren kan reagere pa og forhindre afbrydelser, pa baggrund af overskridelse af graenseveer-
dier.

D11 Andringer

Genforhandling af vilkarene i Databehandleraftalen sker i den governance, der er aftalt for
VDX.
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