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1 Introduktion

Som i alle IT-systemer, der indeholder personhenfagrbare sundhedsoplysninger,
er der krav om en hgj grad af sikkerhed i SUP-lgsningen. Dette bilag beskriver
SUP-projektets Igsningsmodel for handtering af sikkerhed og samtykke.

Sikkerhedslgsningen i SUP-projektet omfatter forskellige funktioner:

» Autentifikation: Korrekt identifikation af brugeren.

« Autorisation: Tildeling af rettigheder til brugeren, nar denne er identi-
ficeret.

* Logning: Registrering af den enkelte brugers anvendelse af systemet.

* Benyttelsesstatistik og opfalgning. Administratorens veerktgjer til at
kontrollere og afslare misbrug.

» Samtykke: Overholdelse af geeldende lov om patientrettigheder.

Da lgsningen skal kunne kaldes fra andre systemer som f.eks. Sundhedsporta-
len, er der i dette bilag medtaget en beskrivelse af de sikkerhedsmaessige for-
hold i kommunikationen mellem Sundhedsportalen og SUP-lgsningen.

2 Autentifikation

SUP-lgsningen bestar af en raekke forskellige komponenter, der fysisk kan be-
finde sig i forskellige organisatoriske sammenhange. Det betyder, at lgsningen
skal kunne handtere en raekke forskellige scenarier.

Et simpelt scenario findes, hvor brugeren anvender en SUP-webapplikation,
der befinder sig lokalt i samme IT-miljg (eksempelvis med komponenter pa
samme applikationsserver og bag samme szt af firewalls) som SUP-databasen,
og hvor det udelukkende er organisationens egne medarbejdere, der tilgar in-
formationen.

Et lidt mere udvidet scenario kommer, nar eksterne brugere, eksempelvis
praktiserende laeger eller brugere fra et andet amt, tilgar et amts SUP-web-
applikation og SUP-database.

Et tredje scenario kommer, nar eksterne brugere anvender deres egen SUP-
webapplikation til at tilga et andet amts SUP-database.

Et fjerde scenario kommer, nar brugere pa Sundhedsportalen eller andre lgs-
ninger, anvender et amts SUP-webapplikation.
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| autentifikationsprocessen er der mindst 2 udfordringer:

» Hvilken metode anvendes til at autentificere den enkelte bruger, ek-
sempelvis gennem bruger-1D + password eller brug af et certifikat?

» Hvorledes sikres autentifikationen af brugere, der ikke naturligt vil vae-
re registreret som en del af amtets brugerbase?

Der skal etableres en amtslig sikkerhedslgsning til brug for logon af brugere og
andre systemer, f.eks. Sundhedsportalen (SP).

Adgang til SUP-lgsningen skal kunne ske via SP og dens sikkerhedslgsning.

Adgang til SUP-lgsningen bar kunne ske fra eget amtsnet, hvor brugeren i am-
tets SUP-webapplikation autentificerer sig enten med minimum bruger-ID og
password eller via det offentlige OCES-certifikat.

Da SUP-databasen kan kaldes via webservices fra andre applikationer, er det
ngdvendigt, at SUP-databasen ligeledes er i stand til at afvise kald, der ikke
kommer fra sikrede SUP-webapplikationer. SUP-projektet har valgt en lgsning,
hvor SUP-webapplikationen skal autentificeres ved opslag i SUP-databasen.
Som minimum skal SUP-databasen kunne identificere en SUP-webapplikatio-
nen ud fra en (system-) bruger-1D og et password, eller via et certifikat.

Det fremgar heraf, at SUP-databasen skal administrere en tabel over de SUP-
webapplikationer, der er godkendt (certificeret) til at foresparge pa data fra
databasen. Tabellen skal indeholde bruger-1D og password pa SUP-webappli-
kationerne.

Sikkerhedsadministratoren af SUP-databasen ma saledes kun give adgang for
applikationer, nar adgangen til applikationen sker gennem en "godkendt" au-
tentificering.

Kommunikationen mellem SUP-webapplikationen og SUP-databasen skal fo-
rega pa en tilstreekkeligt sikret linie, eksempelvis ved hjalp af SSL.

For at kunne handtere situationen, hvor brugeren allerede er autentificeret i et
andet system (f.eks. Sundhedsportalen), og via et link kalder en SUP-webappli-
kation, skal SUP-webapplikationen pa samme made som SUP-databasen kunne
handtere en autentifikation af et andet system. SUP-webapplikationen skal sa-
ledes kunne startes med parametre til angivelse af systemets bruger-1D + pass-
word (evt. certifikat), samt brugerens bruger-1D (evt. certifikat).

Der er aftalt falgende trin i handteringen af kommunikationen i det tilfalde,
hvor Sundhedsportalen (SP) kalder en SUP-webapplikation via et parameteri-
seret link:.

o SP oprettes som systembruger i SUP-webapplikationens sikkerhedssy-
stem.
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* Viaet parameteriseret link (URL) i SP fremsendes:
- SP's bruger-1D og password (system-1D).
- Bruger-1D (evt. certifikatnummer) pa den konkrete bruger, der
gnsker at se data.
- CPR-nummer pa den patient, hvis data gnskes vist.
- Valg af samtykkeerklaering (beskrevet nedenfor).
« Forlgbsoversigten for det pageldende CPR-nummer vises direkte, dvs.
logon- og samtykke-dialoger vises ikke.
» Alle medsendte parametre gemmes af SUP-webapplikationen (dvs. log-

ges).

For at lette administrationen af brugere bgr SUP-webapplikationen og databa-
sens brugeradministration basere sig pa en lgsning, der kan indga i MedComs
feelles brugerhandtering (LDAP).

3  Autorisation

I de fire forskellige scenarier fra foregaende afsnit er behovet for autorisationer
og administration af disse forskellige.

| det farste scenario er der tale om en traditionel autorisation, hvor amtet gen-
nem personens ansattelsesforhold kan afgere hvilke rettigheder brugeren skal
have.

| det andet scenario er brugeren i princippet ekstern, og amtet skal saledes en-

ten gennem en manuel registrering af brugeren tildele ham rettigheder eller via
et opslag til en ekstern database skaffe informationer, der kan anvendes til ret-
tighedstildelinger.

Det tredje og fjerde scenario kan man enten handtere ved at anvende strategien
fra det andet scenario, eller man kan lade det andet amts SUP-webapplikation
eller Sundhedsportalen handtere adgangsgivningen og sa sikre at SUP-
webapplikationen er godkendt til at treekke data ud fra SUP-databasen.

4  Sikkerhedslogning og benyttelsesstatistik

Da en SUP-webapplikation kan kalde mange forskellige SUP-databaser, og en
SUP-database kan blive kaldt fra mange forskellige SUP-webapplikationer,
som befinder sig i en raekke forskellige organisationer, vil det i praksis ikke
veere muligt at isolere sikkerhedslogning til en enkelt af komponenterne.
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Det er derfor et krav til sdvel SUP-webapplikationen og SUP-databasen, at de
foretager sikkerhedslogning af benyttelsen. Heraf fglger, at begge komponenter
ogsa skal tilbyde funktionalitet til etablering af en benyttelsesstatistik.

5 Samtykke

| SUP-projektet er det valgt at basere sig pa Sundhedsportalens "midlertidige"
samtykkemodel, dvs. at samtykke i SUP skal forega efter de samme principper,
som i Sundhedsportalen. Det betyder, at far en bruger kan fa adgang til patient-
faglsomme data, skal han i SUP-webapplikationen afgive en samtykkeerklering
svarende til nedenstaende skaermbillede:
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Samtykket skal gemmes af SUP-webapplikationen, og det skal veaere muligt for

en administrator efterfglgende at kontrollere de afgivne samtykker. Det kan
evt. ske via SUP-webapplikationen.
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