11.00-11.40 Cyber— og Informationssikkerhed v/ S@ren Bank Greenfield, DCIS, Cyber— og Informations-
sikkerhed, Sundhedsdatastyrelsen
e Det aktuelle trusselsniveau og risiko for sektoren
e Status pa sektorstrategien, samarbejdet pa tvaers af sektoren og udvalgte initiativer, her-
under status pa 3.2 etablering af funktioner til overvagning og analyse af aktivitet pa tveers
af sektoren
e Status pa national cyberstrategi, arbejdet med revidering af sundhedssektorens cyber-
strategi og effekten pa sundhedssektoren.

Cyber- og informationssikkerhed set fra DCIS
sund

V/ Seren Bank Greenfield ‘&b

Afdelingschef i SDS Cyber og —informationssikkerhed o
SUNDHEDSDATA-

STYRELSEN


mailto:medcom%40medcom.dk?subject=Bestilling%20af%20tilg%c3%a6ngeligt%20dokument&body=Afsend%20denne%20e-mail%20for%20at%20bestille%20en%20sk%c3%a6rml%c3%a6ser-%20og%20tastaturvenlig%20udgave%20af%20f%c3%b8lgende%20dokument%3a%0D%0A%0D%0A4-cybersikkerhed_dcis-sund.pdf%0D%0A%0D%0AMed%20venlig%20hilsen%0D%0AMedCom

Afdelingen har til opgave at facilitere og koordinere

Su nd hedsm Inisteriet den faelles indsats for at styrke og @ge kapabiliteten og

kapaciteten inden for cyber- og informationssikkerhed
i Sundhedsdatastyrelsen, Sundhedsministeriet og pa
tvaers af sundhedssektoren.
3
Afdelingsledelse Administration

Dcis for sundhedssektoren Compliance og tilsyn
Styrelsen for Patientklager Sikkerheds-
arkitektur

Cybersikker-
4 Sundhedsdatastyrelsen .

hedsstrategi og
e ——— e ——

Koemmunikation
og vidensdeling Veerktgjer og

: NI5, Data og
latf SDS CISO . 5
platiorme trust tilsyn

program
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Operativ kapacitet
Koncern
informations
sikkerhed

Statens Serum Institut
Risikostyring
Sarbarheder

Sekretariatet for Etisk Rad

og
National Videnskabsetisk Komite

Nationalt Genom Center

2477 Analysekapacitet Beredskab

Trusler og
varsler

Sikkerheds-

Implemente- haendelser
_ ring og aftaler
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Ogsa set i forhold til krigen i Ukraine
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Citrix NetScaler (ADC)
vulnerability CVE-2019-19781
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Varsler & handelser i sundhedssektoren

2. Kvartal 2021 3. Kvartal 2021 4. Kvartal 2021 1. Kvartal 2022

]
s‘ &

-
-

Y’ &y V777 Y777

Oget Oget

Udvalgte varsler Udvalgte varsler Udvalgte varsler Udvalgte varsler

> DNS sarbarheder > Kritisk sarbarhed i FortiWeb 0S > Kritisk sarbarhed i Apache Logéj > Destruktive cyberangreb observeret
o kodebibliotek mod ukrainske organisationer
> FluBot smishing > Aktiv udnyttelse af ProxyShell sarbar-
= heder »  Citrix ADC, Citrix Gateway og Citrix » Zero-day fix til apple enheder
> Sarbarhed i Kerberos SD-WAN WANOP
» Sarbarheder i Atlassain Confluence » Zero-day i Google Chrome browser
. Zero-day i Windows installer (MSI) gl
> Sarbarheder i Palo Alto produkier Oget fokus pa kritisk infrastruktur
Multiple Vulnerabilities in Apache
HTTP Server Affecting Cisco Products 2 Zero-days i Mozilla Firefox

Sarbarhed i Infusionspumper

Antal udsendte varsler Antal udsendte varsler Antal udsendte varsler Antal udsendte varsler

& 4
[/ ]
lav  Generel  Dget i iti i itk j itk Hoj  Kritisk
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Varsler & handelser Q1 2022

JFrog H2 Database Console
07. Januar 2022 - Hoj:Orange

Vores norske venner fra Helsecert har gjort os,
opmarksomme pa JFrog H2 sarbarhed, som pa
mange mader minder om Log4J.

Heil

En sarbarhet som pa mange mater minner om
Apache Log4j er oppdaget i JFrog H2 Database
Console [1]. Sarbarheten er nldelt CVE-2021-42392
og er knyttet til lookup av tekststrenger som inne-
holder JNDI. Utnyttelse av sarbarheten gir angriper
mulighet til 3 kjore kode pa det sarbare systemet.

JFrog har sluppet versjon 2.0.206 som lukker sar-
barheten.

Denne sarbarheten rammer kun den aktuelle
JFrog-instansen, og det bor derfor vaere relativt
enkelt 3 identifisere sarbare systemer. | standard-_
konfigurasjon er systemet kun satt opp til a lytte pa
lokale tilkoblinger, men om dette er endret slik at
tilkoblinger fra andre maskiner ogsa kan opprettes
vil systemet vaere sarbart over nettverk. For detal-

jert teknisk informasjon, se JFrogs eget varsel rundt

sarbarheten [1].

Vi anbefaler at man oppdaterer sarbare systemer
snarest.

Referanse:

Udsendte varsler de sidste 12 maneder

HTTP Protocol Stack Remote Code
Execution Vulnerability

14, Januar 2022 -

Pa arets forste patch tuesday, udsendte Microsoft
mere end 100 fixes.

Deriblandt CVE-2022-21907 HTTP Protocol Stack
Remote Code Execution Vulnerability. som er en
kritisk sarbarhed

Sarbarheden har faet en CVSS Score pa 9.8!

Vi anbefaler at man folger microsofts advisories og
far patchet sine systemer

Kilder:

Alvorlig sarbarhed i Apples WebKit
engine

13. Februar 2022 - HojOrange

DuNWblOErS®O

CFCS har gjort os opmarksom pa en kritisk sarbar-
hed i apples WebKit engine, som bruges i mac0S i0S
og Lunux.

"Center for Cybersikkerhed er blevet bekendt med

en alvorlig sarbarhed i Apples WebKit engine. WebKit
engine er bredt anvendt 1 bLa. mac0s, i0S og Linux. |
sardeleshed browsere il i0S og iPad0S er pavirket.

Sarbarheden tillader eksekvering af arbitrr kode
ved besgg af en malicious hjemmeside. Patch er
tilgengelig.”

Kilder:

Oget fokus pa kritisk infrastruktur
22. Februar 2022 - OgetGul

Flere af vores nabolande o% allierede forhojer i
disse dage deres cyberresiliance, med oget fokus

pa destruktive angreb som wiper-malware, DDoS og
Ransomware angreb pa kritisk infrastruktur (eks NIS
tjenester) samt oget overvagning af kritiske syste-
mer.

Arsagen er den anspzndte situation i Ukraine.
Vi anbefaler, at fokus pa kritisk infrastruktur oges og

der forsoges mitigering af eventuelle sarbarheder,
sarligt inden for tilgengeligheden af systemer.

w2
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SpringShell POC

30. Marts 2022 -

Der er lige nu snak om en log&shell lignende sarbar-
hed kalder SpringShell. sarbarheden har endnu ikke
faet et CVE og er endnu ikke bekraftet

Sarbarheden er efter sigende RCE og ligger i kernen
med JDK versioner fra 9.0 og op.

Kilde:

1
F 3
=

TLPWHITE Q1 2022
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Risiko i internationalt perspektiv

Dette kan sendre sig MEGET hurtigt — dag til dag!

Sa det anbefales at man g@r sig parat man kan
og sa robust som muligt.

Hovedvurdering

Truslen fra cyberkriminalitet er MEGET HBJ. Alle danske myndigheder, virksomhe-
der og borgere er udsat for en vedvarende og aktiv trussel fra cyberkriminelle. Trus-
len underbygges af de cyberkriminelles evne til at udvikle og ormstille sig til nye
virkeligheder samt det specialiserede samarbejde, der foregar pd lukkede internet-
fara.

Truslen fra cyberspionage er MEGET H@J. CFCS vurderer, at fremmede stater kan
og vil forspge pa at stjeele vaerdifuld information fra Danmark. Saerligt interessante
mal p3 det udenrigs- og sikkerhedspolitiske omrade er udsat for en vedvarende in-
teresse fra statslige aktorer. Konkrete heendelser og lebende angrebsforsag under-
streger gang pd gang denne vurdering.

CFCS vurderer, at truslen fra destruktive cyberangreb mod danske myndigheder og
virksomheder er LAV. Flere stater har kapaciteten til at udfere destruktive angreb,
men det er mindre sandsynligt, at de aktuelt har intention om at udfere den type
angreb mod danske mal.

Truslen fra cyberaktivisme e N\e\\emﬂ.ge protester, der har praaget 2020, har
ikke fart til en stigning i antall<. af cyberaktivistiske angreb pd verdensplan. Antallet
af angreb ligger saledes pa niveau med de seneste ar,

Truslen fra cyberterror er INGEN. Alvorlige cyberangreb, hvor hensigten er at skabe
samme effekt som mere konventionel terror, forudszetter tekniske evner og organi-
satoriske ressourcer, som militante ekstremister aktuelt ikke har. Hensigten er sam-
tidigt begraenset.

&
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Effekten af den ny national strategi og NIS 2.0

+ Plan for revidering af sundhedssektorens cyber- og <t

informationssikkerhedsstrategi —
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Sundhedssektorens cyber- og

St rate g IS k niveau informationssikkerhedsstrategi 2019-2022
Den nationale strategi for cyber- og En styrket T
informationssikkerhed fra maj 2022-2024 cyber- og informationssikkerhed

¢
THE DANISH GOVERNMENT

Toeal 00
for cyber-0g. .
mformahonssrkkerhed Ny strategi 1/1 2023

N

https://digst.dk/strategier/cyber-og-informationssikkerhed/
https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi
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Strategisk arbejde med cyber- og informationssikkerhed

2021 2022 2023 2024

NCIS 2018-2021 National Cyber- og Informations Sikkerheds strategi 2022-2024 (NCIS 3.0)

National
kortleegning af
kritiske
infrastruktur
Fase 1 i staten

Nye omrader og krav, der

Sundheds Cyber- og informationssikkerhedsstrategi 2019-2022 R .
Y 8 e _{ har effekt pa cyberarbejdet

Justering af kortleegning i initiativ 1.1 til
identificering af samfundsvigtige funktioner

Evaluering og laering fra

nuvaerende strategi Udarbejdelse af ny strategi Sundhedssektorens Cyber- og informationssikkerhedsstrategi 2023-2025

Godkendelse af ny
strategi

Drift af gennemfgrte initiativer

Eksisterende aktive og relevante initiativer viderefgres ind i den nye strategi

3.2 Etablering af funktioner til overvagning og analyse af aktivitet pa sundhedssektorens it-systemer og -infrastruktur

&
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Specifik status pa initiativ 3.2

Etablering af funktioner til overvagning og analyse af aktivitet pa <t

sundhedssektorens it-systemer og -infrastruktur s—
SUNDHEDSDATA-
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"Ekstra par gjne oven pa egen SOC”:

SAC fokus pa at opdage og prioriterer
2 tveergdende aktivitet, der ikke kan

ses af en enkelt aktgr.
@ Protect

AC: Access Control

AT: Awareness Training
DS: Data Security

IP: Information Protection
Processes and Procedures
PT: Protective Technology

% Recover
RP:; Recovery Plaqhing "
(M Improvements NIST Cyber Security ,
Framework ~
Aktgrens
5 enheder 3 h
herunder SOC
O Detect
AE: Anomolies anq Events
@ RQSpOl‘ld (h:"zmstic”u:gy Continuous
RP. Response Planning DP; Detection Processes
CO: Communications
AN: Analysis
MI: Mitigation

IM: Improvements

4 Andre sektorer

+

Internationale

&
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"Ekstra par gjne oven pa egen SOC”:

= Impact = Urgency = Priority A 0 ..
SAC fokus pa at opdage og prioriterer
tveergdende aktivitet, der ikke kan
_ _ N ses af en enkelt aktgr.
1 - High 1-High 1 - Critical -ect
ntrol
is Training
2 - Medium 1-High 2 - High urity
n Protection
i Procedures
1- High 2 - Medium 2 - High
3-Low 1-High 3 - Mode
2 - Medium 2 - Medium 3 - Mode
1- High 3-Low 3 - Mode
3- Low 2 - Medium 4- Low
2 - Medium 3-Low 4-Low

4 Andre sektorer
+

Internationale

&
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Lasning baseret pa NDR

Aktgrer Data forbliver
lokalt

Analyse pa
tveers af aktgrer

Central NDR / SIEM

Anomalier

Netveerksdata

Opdag aktivitet pa
tveers af sektoren

Mistanke om
tveergdende
aktivitet

Fokus pa al
netvaerksdata

Analyse af
aktgrens data

Opdag
aktivitet hos
aktgren

14
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National Ej
MISP

Threat Sharing

”Ekstra par gjne oven pa egen SOC”
"Giver tilbage til sektoren”

”Sektor situationsoverblik”
"Udbyder veerktgjer til sektoren”

International [ . Triagering
norskhelsenett riagering g QI
& H-ISAC | MISP

Threat Sharing

HEALTH - ISAC |

Resten af
sektoren

@
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Mulighed for
automatisk

beskyttelse ud fra
......... d e I O Cle r”

Mg

PRAKTISERENDE
LEGERS
ORGANISATION

3436

private
akterer

Ca. 2000

D Oe
e
"?c,}v\f 27

Fuldt operative
SOC
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Funktioner til Overvagning- og Analyse kapacitet for sundhedssektoren

2021

Kravspec, udbud, prekval, forhandling,

Central SAC platform
evaluering, valg, standstil, underskrift

Udfgrselsfase Udruldningsfase (planlaegges ud fra pilot)

Endelig
/ driftstest
Kontrakt —| Overtagel / ] ] godkendt
underskrevet gel- SOC tilslut SOC tilslut

ses prgve (Region Sjeelland) (Region

Syddanmark)

SOC tilslut SOC tilslut (Region SOC tilslut (Region

(Region Midtjylland)

Malrettet analyse af
kommuners tilslutning

Nordjylland) Hovedstaden)

Malrettet analyse af sma

aktgrers tilslutning

&
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Opsamling

Der er er forgget risiko fra cybercriminelle, bade direkte og “spill over” fra cyberkrigen omkring Ukraine.
Vi fortseetter med gget opmaerksomhed og brief 1 gang om maneden.

Den nationale strategi forspges understgttet gennem sundhedssektorens egen strategi og initiativer.
Det er endnu ikke klart hvem der bliver pavirket og hvad effekten bliver af NIS2.

Sektoren har lige skrevet under pa aftalen omkring platformen til 3.2 og der vil vaere en stor indsats for at fa
hele sektoren pa henover de naeste ar.

Styregruppen er ved at revidere og ggre den nye cyber- og informationssikkerhedsstrategi klar til 2023.
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Mihoko Matsubara [[] « Following e

Chief Cybersecurity Strategist at NT1

Y n-®
Attackers are collecting sensitive, encrypted data now in the hope that they’'ll be
= with quantum computers. Faced with
this “harvest now and decrypt later” strategy, offrials are trying to develop and

(6] 0g1my gu o =t VWSS T T T ect secrets against an emerging class of
powerful machines.

Cybersecurity policy writ

=+ TTITOCK 1L ol S0IMe POIL Tt

Hackers are stealing data today so quantum computers can crack it in a decade

technologyreview.com « 2 min read

https://www.technologyreview.com/2021/11/03/1039171/hackers-quantum-computers-us-homeland-security-cryptography/
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Sundhedsdatastyrelsen
Drestads Boulevard g

. 2300 Kgbenhavn S
Sgren Bank Greenfield '
T: +457221 6800
SBG R@SU ndhedsdata.dk E: kontakt@sundshedsdata.dk

W: sundhedsdata.dk

Kontakt

DCIS Sund - 4 DCISSund pa Twitter
DCISSUND@sundhedsdata.dk @dcissund

DCISSund information
https://sundhedsdatastyrelsen.dk/informationssikkerhed
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