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Sundhedsministeriet
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Afdelingen har til opgave at facilitere og koordinere 

den fælles indsats for at styrke og øge kapabiliteten og 

kapaciteten inden for cyber- og informationssikkerhed 

i Sundhedsdatastyrelsen, Sundhedsministeriet og på 

tværs af sundhedssektoren.



Det aktuelle trusselsbillede

Også set i forhold til krigen i Ukraine
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POCO
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cybervejrudsigt_q1_2022.pdf (sundhedsdatastyrelsen.dk)

https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslinjer/informationssikkerhed/haendelser_varsler_beredskab/cybervejrudsigt_q1_2022.pdf?la=da


cybervejrudsigt_q1_2022.pdf (sundhedsdatastyrelsen.dk)

https://sundhedsdatastyrelsen.dk/-/media/sds/filer/rammer-og-retningslinjer/informationssikkerhed/haendelser_varsler_beredskab/cybervejrudsigt_q1_2022.pdf?la=da


Risiko i internationalt perspektiv

Dette kan ændre sig MEGET hurtigt – dag til dag!

Så det anbefales at man gør sig parat man kan 
og så robust som muligt. 
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Effekten af den ny national strategi og NIS 2.0

+ Plan for revidering af sundhedssektorens cyber- og 
informationssikkerhedsstrategi
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Den nationale strategi for cyber- og 

informationssikkerhed fra maj 2018-2021

Sundhedssektorens cyber- og 

informationssikkerhedsstrategi 2019-2022

https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi

Strategisk niveau

Ny strategi 1/1 2023

2022-2024

https://digst.dk/strategier/cyber-og-informationssikkerhed/

https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi
https://digst.dk/strategier/cyber-og-informationssikkerhed/


NCIS 2018-2021

Sundhedssektorens Cyber- og informationssikkerhedsstrategi 2023-2025

Strategisk arbejde med cyber- og informationssikkerhed

2022 20232021 2024

National Cyber- og Informations Sikkerheds strategi 2022-2024 (NCIS 3.0)

National 

kortlægning af 

kritiske 

infrastruktur

Fase 1 i staten

NIS 2

Nye områder og krav, der 

har effekt på cyberarbejdet

Evaluering og læring fra 

nuværende strategi 
Udarbejdelse af ny strategi

Drift af gennemførte initiativer

Eksisterende aktive og relevante initiativer videreføres ind i den nye strategi

3.2 Etablering af funktioner til overvågning og analyse af aktivitet  på sundhedssektorens it-systemer og -infrastruktur

Sundheds Cyber- og informationssikkerhedsstrategi 2019-2022

NIS 1

NIS 2 implementeringsfase (18 -24 måneder)NIS 2 vedtages i EU (1. ½ år 2022)

Justering af kortlægning i initiativ 1.1 til 

identificering af samfundsvigtige funktioner

Godkendelse af ny 

strategi



1,5
Specifik status på initiativ 3.2

Etablering af funktioner til overvågning og analyse af aktivitet  på 
sundhedssektorens it-systemer og -infrastruktur
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”Ekstra par øjne oven på egen SOC”:

SAC fokus på at opdage og prioriterer 

tværgående aktivitet, der ikke kan 

ses af en enkelt aktør.

Aktørens 

enheder 

herunder SOC

SAC

SOC

SOC

SOC

Andre sektorer

+ 

Internationale



”Ekstra par øjne oven på egen SOC”:

SAC fokus på at opdage og prioriterer 

tværgående aktivitet, der ikke kan 

ses af en enkelt aktør.

Aktørens 

enheder 

herunder SOC

SAC

SOC

SOC

SOC

Andre sektorer

+ 

Internationale



Løsning baseret på NDR
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Central NDR / SIEM

Fokus på al 

netværksdata

Analyse på 

tværs af aktører Opdag aktivitet på 

tværs af sektoren

Data forbliver 

lokalt

NDR NDR NDRNDRNDR

Netværksdata

Mistanke om 

tværgående 

aktivitet

Aktører

Analyse af 

aktørens data

Opdag 

aktivitet hos 

aktøren

Anomalier



SAC

”Ekstra par øjne oven på egen SOC”
”Giver tilbage til sektoren”
”Sektor situationsoverblik”
”Udbyder værktøjer til sektoren”

SAC

SOC

SOC

SOC

National

Triagering

Mulighed for 

automatisk 

beskyttelse ud fra 

IOC’er”

Triagering

Resten af 

sektoren

International

Fuldt operative 

SOC



Kravspec, udbud, prekval, forhandling, 

evaluering, valg, standstil, underskrift

Central SAC platform

Funktioner til Overvågning- og Analyse kapacitet for sundhedssektoren

2022 20232021

SOC tilslut 

(Region Midtjylland)

SOC tilslut (PL1)

SOC tilslut (PL2)

SOC tilslut (kom 4)SOC tilslut (kom2)

SOC tilslut (kom 3)SOC tilslut (kom1 )

SOC tilslut 

(SDS)

Målrettet analyse af små 

aktørers tilslutning

Målrettet analyse af 

kommuners tilslutning

SOC tilslut (PL3)

SOC tilslut (PL4)

Udførselsfase Udruldningsfase (planlægges ud fra pilot)

SOC tilslut 

(Region Sjælland)

SOC tilslut 

(Region 

Syddanmark)

Overtagel-

ses prøve

SOC tilslut (Region 

Nordjylland)

SOC tilslut (Region 

Hovedstaden)

Kontrakt 

underskrevet

Endelig 

driftstest

godkendt

Gule felter er 

ikke med i 

aftalen endnu



Opsamling ☺
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Opsamling

Der er er forøget risiko fra cybercriminelle, både direkte og ”spill over” fra cyberkrigen omkring Ukraine.

Vi fortsætter med øget opmærksomhed og brief 1 gang om måneden.

Den nationale strategi forsøges understøttet gennem sundhedssektorens egen strategi og initiativer.

Det er endnu ikke klart hvem der bliver påvirket og hvad effekten bliver af NIS2.

Sektoren har lige skrevet under på aftalen omkring platformen til 3.2 og der vil være en stor indsats for at få 
hele sektoren på henover de næste år.

Styregruppen er ved at revidere og gøre den nye cyber- og informationssikkerhedsstrategi klar til 2023.
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https://www.technologyreview.com/2021/11/03/1039171/hackers-quantum-computers-us-homeland-security-cryptography/

https://www.technologyreview.com/2021/11/03/1039171/hackers-quantum-computers-us-homeland-security-cryptography/


Sundhedsdatastyrelsen 
Ørestads Boulevard 5 
2300 København S

T:  +45 7221 6800
E:  kontakt@sundshedsdata.dk
W: sundhedsdata.dk

Kontakt

DCIS Sund

DCISSUND@sundhedsdata.dk

DCISSund på Twitter

@dcissund

DCISSund information 

https://sundhedsdatastyrelsen.dk/informationssikkerhed

Spørgsmål?

Søren Bank Greenfield 

SBGR@sundhedsdata.dk
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