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Arosil - hvem er vi?
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Hvad er NSP?

Fra SDS:
Den Nationale Serviceplatform skal gere det muligt at anvende
nationale registre og services direkte i patientbehandlingen ved

at sikre den nedvendige tilgeengelighed og driftsstabilitet.
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v Forretningsservices

>

v

v

v

v

v

v

v
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Aftaler

AO XDS Adaptere - Leverancebeskrivelse

NXRG - XDS metadata Danish profile
Behandlingsrelationsservice (BRS) - Leverancebeskrivelse
Bemyndigelsesservice (BEM) - Leverancebeskrivelse
Bivirkningsindberetning (BivWS) - Leverancebeskrivelse
CAVE service- Leverancebeskrivelse

COVID-19 Borgerstatus (CBS) - Leverancebeskrivelse

Det Danske Vaccinationsregister (DDV) - Leverancebeskrivelse
Dokumentdeling pd NSP (DROS, DDS, NXRG)

FSK Registry Adapter

Feelles Medicinkort (FMK) - Leverancebeskrivelse

Feelles Stamkort-service (FSK) - Leverancebeskrivelse
Fedselsindberetningsservice (FIBS) - Leverancebeskrivelse
Graviditetsmappe Repository Proxy (GRP) - Leverancebeskrivelse
Laboratoriesvarservice (SXA) - Leverancebeskrivelse

LAR service- Leverancebeskrivelse

MinLog - Leverancebeskrivelse

MinLog2 - Leverancebeskrivelse

MinSpaerring - Leverancebeskrivelse

National Adviseringsservice 2 (NAS2) - Leverancebeskrivelse
SOR Opdater Service (SORUS) - Leverancebeskrivelse

SOR Opslag Service (SORLS) - Leverancebeskrivelse
Stamdatamodul (SDM)

v Stotteservices
> Certificate Revocation Authority (CRA) - Leverancebeskrivelse
> CRK - Central Rutekonfiguration
> HSUID - Leverancebeskrivelse
> MinLogProvider - Leverancebeskrivelse

> NSP Gateway (NGW) - Leverancebeskrivelse

v

OpenXDS - Leverancebeskrivelse

v

SEAL.JAVA - Leverancebeskrivelse

v

SEAL.NET - Leverancebeskrivelse

v

Sikkerhedsservices (STS) - Leverancebeskrivelse

v

SOR Enkeltopslagsservice (SORES)
> SOSI-GW - Leverancebeskrivelse

* Stamdataindleeser fzelles bibliotek

v

v

Viderestillingsservice (DCC) - Leverancebeskrivelse

v

XDSCleanup

> XDS - Leverancebeskrivelse

v

XdsValidation - Leverancebeskrivelse
v Sundhedsdataregistre
> Behandlingstestamenteregister (BTR)

> Graviditetsplan Register (GCP) - Leverancebeskrivelse

v

Graviditetskort Register (GSR) - Leverancebeskrivelse

> Organdonorregister-service (ODR)

v

Stamkortregister-service (SKR)

Synkroniseringsservice til FaellesStamkort (SFSK) - Leverancebeskrivelse
0

STS-UUID2CPR-PROXY - Uuid2Cpr afkoblingsproxy - Leverancebeskrivelse

v Importere

>

>

Apotekere importer - Leverancebeskrivelse
Autorisation importer - Leverancebeskrivelse

begrzensetordinationsret importer - Leverancebeskrivelse

* Bemyndigelseimporter - Leverancebeskrivelse

3

>

>

>

>

>

>

Core

CPR2 importer - Leverancebeskrivelse
Doseringimporter - Leverancebeskrivelse
eCpr2 importer - Leverancebeskrivelse
LPR3 importer - Leverancebeskrivelse
Magistrel importer - Leverancebeskrivelse
Refhost importer - Leverancebeskrivelse
SEB importer - Leverancebeskrivelse

Sikrede importer - Leverancebeskrivelse

* SKS importer - Leverancebeskrivelse

>

SOR2 importer - Leverancebeskrivelse

* SOR importer - Leverancebeskrivelse

* Takst importer - Leverancebeskrivelse

« Vaccination importer - Leverancebeskrivelse

>

>

Ydelse importer - Leverancebeskrivelse

Yderregister importer - Leverancebeskrivelse

~ Indleesere

>

>

>

>

>

>

>

>

>

Antigen Indlzaeser - Leverancebeskrivelse

Cpr Indlzeser - Leverancebeskrivelse

KIDS Indlzeser - Leverancebeskrivelse

LPR 3 Indlaeser - Leverancebeskrivelse
Prevebestillingsindlaser - Leverancebeskrivelse
Referencearkitektur

Sikrede Indleeser - Leverancebeskrivelse
Vaccinationsbestillingsindleeser - Leverancebeskrivelse

Yder Indlaeser - Leverancebeskrivelse © Arosii A/S



Arosil - NSP engagement

STS : Security Token Service - billetomveksling mm.
AH: AccessHandler - “dermanden” pa NSP komponenterne
NSP Containerstakken: Opbygning af NSP platformen hvor den er nu

Mitld: Projekt engagement med SDS omkring implementering af koncepterne pa NSP
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NSP udefra

7 dNSP’er fordelt over hele
landet og en cNSP spredt over
flere driftscentre.
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NemLog-In

NSP omveksling

— () SAML(9)

SEB IdP

NSP

(2) BST retur (5)

Fagsystem
T Login (1)

icekald (8)

Bruger

Forretningsservice
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NSP STS - claims og valideringer

'NSP domznet. 0g-in3 domanet
Autorisationsregis SEB-classic ikke- CPR-register

ter (kopi) autoriserede (kopi) PID til CPR O

registeret (kopi) )

Audience 0
konfiguration RIDtICPR O

“aaie, 9 et §

R U U

Understettede STS
ikke-autoriserede (-t L
rolller i
ety A :
IdP-Trust whitelist
e Fuldmagts- O
i service
: OCES2 og OCES3
certifikat
Borger TU Rolle-Trust revocationlist
whiteliste whiteliste (CVR) (kopi)
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NSP komponent overblik

P

Forretningskomponent CRL - check
Access-log
Billet - check
NSP Platform Security-AP]
(Wildfly)

| S

NSP JDK (coretto)

Docker Engine (Ubuntu)
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NSP hilletter

Billettyper:

System / Medarbejder / Borger

Intern NSP trust:

STS Certifikat federering
AROSIHi
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NSP Ansvarsfordeling

IdP: Identificerer bruger og integrerer til NemLogin. Returnerer token malrettet NSP omveksling med
indlejret Holder-of-key offentligt certifikat. Beriger med evt. Lokalt kendte roller.

STS: Omveksler til NSP billet. Validerer at HoK fra anvendersystemet matcher BST fra Idp. Beriger
med evt. Roller / autorisationer eller validerer disse fra request.

Forretningsservice: Validerer at billet er underskrevet af STS.

AROSIi
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NSP system billetter
— | pcc B R

tjeneste

Haendels

Dan SOSI IdKort (selvsigneret med FOCES2)

SOSI IdKort ; SOS! IdKort

= - J
(selvsi t) (selvsi e Hent revocationslister
e selvsigneret) TR - Revocationslister— - — - ———-—

Verificer FOCES2-certifikat :

Signer med STS-certifikat

Pasaet SOSI IdKort (STS-signeret)

DGWS-request m/ !
505! IdKort (STS-signeret) ' '.
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NSP borger billetter

®
frontend backend

[ | I
J I I
Evt. anmod om :
CPR pa :
fuldmagtsgiver :
l
REST m. :

JWT mm.
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National
sundheds-
tjeneste

JWT, audience,
sundhedstjeneste
rettede fuldmagter

Berigelse

OIOIDWS 1.0

IDWS request m.
OIO Identity token (STS signeret)

Faelles-
offentlig
fuldmagts-
service

fuldmagter==——=====

i
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NSP mede.lrbejder billetter

w sTS National Mitld-

sundheds-

’ Autemiﬁka!ion/

Token X (Mitld-broker sign.) + claim af bruger-rolle mm.- UUID-
------------ CPR-==bmmcmmmea

Valider attributter
Byg og berig SOSI ID-kort

Signer

E e e ——— SOSI ID-kort (STS-signeret)= = === === == ===~

-DEWS- + -
request

DGWS-request m/ SOSI ID-kort: m/
SOSI ID-
kort
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Generel omveksling

I
NemLog-In
A A
OIOSAML3
Attribut i‘ ' !

services I | v E— _____________________ 1:
I |
| |
SEB IdP Regions IdP Kommunal IdP | | ) |
| HSM Foderations |
! certifikat |
\ : |
| |
| |
| |
| |
OIOSAML2 | s
ande\n token : :
|

BST + claims i : Attribut

| | services
Billet + audience ] |
Fagsystem i |
| |
Request m. billet : :
Bruger ! :
T |
: ServiceProvider !
i i
| |

|
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S_TS request

Omvekslingsrequest

IdP BST

‘ BST Payload

A
I T HoK-cert

match

Omvekslings Payload
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NSP Fagderering - principper og metoder

?
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