Informationssikkerhedspolitik 2.5 medcom

MedComs informationssikkerhedspolitik for Systemforvaltningen

1. Indledning

Denne informationssikkerhedspolitik deekker MedComs systemforvaltningsansvar for de 3
faellesoffentlige sundheds-it-infrastrukturer Sundhedsdatanettet (SDN), Videoknudepunktet
(VDX) og Hjemmemonitoreringsdatabasen (KIH).

Politikken understgtter og udmgnter MedComs vision og mission.

MedCom er ansvarlig for, at de 3 feellesoffentlige sundheds-it-infrastrukturer er sikret i hen-
hold til lovgivningen for behandling af personoplysninger og mod brud pa personoplysnin-
ger og informationers fortrolighed, integritet og tilgeengelighed. MedComs ansvar er fast-
lagt i databehandleraftaler.

MedCom har som malszetning at efterleve relevante dele af 1ISO27001:2013, da styring af
Informationssikkerheden er en vigtig opgave for MedCom som faellesoffentlig forvalter. In-
formationssikkerheden styres efter en klart defineret model som angivet i MedComs ISMS.

Det pahviler altid den ansvarlige leder at sgrge for, at Informationssikkerhedspolitikken ef-
terleves.

2. Informationssikkerhedspolitikkens formal og malsaetninger

Formalet med informationssikkerhedspolitikken er at understgtte en sikker anvendelse af
SDN, VDX og KIH efter en fastlagt styring af informationssikkerheden.

MedCom gnsker at fremsta som en palidelig systemforvalter, som behandler personoplys-
ninger og informationer i henhold til geeldende regler og lovgivning.

Det er et mal for MedCom, at Informationssikkerheden vedvarende vedligeholdes og for-
bedres der, hvor det findes ngdvendigt. Malet er, at MedCom til enhver tid har tidssva-
rende tekniske og organisatoriske sikkerhedsforanstaltninger, der sikrer implementeringen
af geeldende lovgivning og myndighedskrav.

MedComs Informationssikkerhed har betydning for tilgeengeligheden, integriteten og for-
troligheden af den digitale kommunikation i sundhedssektoren.

De oplysninger, som behandles i SDN, VDX og KIH, vil i mange tilfaelde indeholde fglsomme
personoplysninger, som betyder, at der er et lovgivningsmaessigt og etisk ansvar for at be-
skytte disse i forhold til fortrolighed og dermed uvedkommendes kendskab.

MedCom er ligeledes ansvarlig for integriteten af personoplysninger og informationer i for-
bindelse med behandling og transmission. Informationer skal sa vidt muligt sikres mod for-
vanskning, da modtagerne af de transmitterede sundhedsoplysninger traeffer kritiske og
livsvigtige beslutninger pa baggrund af disse og som led i deres arbejde. Safremt informatio-
ner ikke er palidelige, vil dette skade tilliden til MedCom og samarbejdet mellem de tilknyt-
tede parter.

Du kan i MedComs Databeskyttelsespolitik laese om, hvordan MedCom behandler dine personoplysninger




Informationssikkerhedspolitikken ma ikke udggre en hindring for tilgeengeligheden af per-
sonoplysninger og informationer, der indgar i behandlingen af patienter af autoriseret be-
handlingspersonale.

3. Omfang og gyldighedsomrade

Informationssikkerhedspolitikken dzekker alle tekniske og administrative forhold, der har
direkte eller indirekte indflydelse pa driften og brugen af SDN, VDX og KIH. Dette gaelder
ogsa personoplysninger og informationer, som MedCom er databehandlere af.

Informationssikkerhedspolitikken omfatter alle medarbejdere i MedCom og underleveran-
dgrer til MedCom af SDN, VDX og KIH.

4. Risikovurdering og -handtering

MedComs informationssikkerhedspolitik ssetter rammerne for sikkerhedsniveauet, som
MedCom leverer via sine leverancer.

Malene fastlaegges pa baggrund af periodiske vurderinger af forretningsmaessige informati-
onssikkerhedsrisici, som MedCom gennemfgrer pa vegne af og i samarbejde med repree-
sentanter for de dataansvarlige.

Det skal gennem Igbende risikovurderinger sikres, at de personoplysninger og informatio-
ner, som MedCom er ansvarlige for, er tilgeengelige og forbliver fortrolige, nar de er vurde-
ret som vaerende af fortrolig karakter samt fremstar med korrekt indhold.

Samtidig skal det sikres, at ressourcer til minimering af de identificerede risici prioriteres og
allokeres til de omrader, hvor MedCom kan tilfgre den stgrste veerdi.

MedCom fastlaegger som fglge heraf et sikkerhedsniveau med fglgende mal:

e Der udfgres arligt en it-revision af MedCom og MedComs kritiske leverandgrer
med henblik pa at sikre, at MedCom lever op til den geeldende Databeskyttelses-
lovgivning

e Der skal som minimum en gang arligt gennemfgres it-risikovurderinger

e Data skal beskyttes mod uautoriseret fysisk og logisk adgang

e Data skal sikres mod tab af fortrolighed og integritet

e Der skal implementeres tilstraekkelige sikkerhedsforanstaltninger til at imgdega
identificere risici og reducere dem til et acceptabelt risikoniveau.

e Medarbejdere skal treenes for at sikre efterlevelse af denne Informationssikker-
hedspolitik

e Der skal styres og fglges op pa leverandgrer til sikring af stabil og sikker drift

e Der skal etableres it-beredskab, der sikrer fokuseret styring mod retablering af sy-
stemer og data, sa vidt muligt samt ngdplaner, der sikrer den fortsatte afvikling af
forretningsprocesser

e Der skal sikres efterlevelse af lovgivning og myndighedskrav. Af relevant national
lovgivning kan naevnes Databeskyttelsesloven, herunder Persondataforordningen
(GDPR) samt alle tilknyttede bekendtggrelser og cirkulaerer — samt i relevant om-
fang dansk implementering af 'Network and Information Systems Directive 2’
(NIS2)

e Den anerkendte standard for styring af Informationssikkerhed, ISO/IEC 27001:2013
skal efterleves pa relevante omrader



e Der skal gennemfgres revurderinger af MedComs ledelsessystem vedrgrende for-
bedring af ledelsessystemet og Informationssikkerheden
e Der skal gennemfgres monitorering og rapportering af sikkerhedshaendelser

Informationssikkerhedspolitikken uddybes i specifikke politikker og procedurer, der deekker
prioriterede omrader inden for 1S027001:2013. MedCom er ansvarlig herfor.

5. Sikkerhedsbevidsthed

Efterlevelse af politikker og procedurer pahviler topledelsen. Linjeledelsen har ansvaret for,
at processer og procedurer, der understgtter Informationssikkerheden, efterleves i medar-
bejdernes daglige arbejde - herunder at sikre, at medarbejderne gennemgar den ngdven-
dige treening, samt at de ngdvendige ressourcer allokeres ud fra en overordnet vurdering.

Alle medarbejdere i MedCom har et ansvar for at beskytte personoplysninger, informatio-
ner og informationssystemer. Alle medarbejdere skal derfor bade i forbindelse med og Ig-
bende under anszettelsen veere orienteret om kravene til det generelle sikkerhedsniveau
samt de regler, som er specifikke for den enkelte medarbejders opgaver.

Der fglges Igbende op pa sikkerhedsbevidstheden hos medarbejderne for at kunne opret-
holde det gnskede sikkerhedsniveau, og Informationssikkerheden skal integreres i Med-
Coms procedurer, sa kravene efterleves som en naturlig del af arbejdet.

6. Dispensation fra informationssikkerhedspolitikken

Dispensation fra Informationssikkerhedspolitikken og de tilhgrende retningslinjer kan img-
dekommes pa baggrund af en risikovurdering og eventuelt implementering af ngdvendige
kompenserende sikringsforanstaltninger.

Dispensationer skal godkendes af MedComs ledelse, inden handlinger kan gennemfgres.
Dispensationerne skal dokumenteres. Der vil ikke kunne gives dispensation i strid med geel-
dende lovgivning, herunder Sundhedsloven, Persondataforordningen og Databeskyttelses-
loven.

7. Leverandgrforhold

Leverandgrer og underleverandgrer til SDN, VDX, KIH er underlagt MedComs krav til Infor-

mationssikkerhed og indgaede databehandleraftaler imellem MedCom og den pagaldende
leverandgr. Disse forhold indgar i leverandgrkontrakterne. Skaerpelse af kravene til sikker-

hed fra MedComs side, treeder disse dog f@rst i kraft ved naeste kontraktperiode, medmin-

dre kravet anses for at veere af kritisk karakter.

MedCom fglger op pa leverandgrers efterlevelse af Informationssikkerhedskrav pa drifts-
statusmgder samt ved risikovurdering, revisionserklaeringer eller audit af leverancerne.
Manglende overholdelse af Informationssikkerhedskravene handteres i overensstemmelse
med kontraktens bestemmelser.

8. Brud pa informationssikkerheden

Hvis en medarbejder har mistanke om eller kan konstatere brud pa Informationssikkerhe-
den, skal dette hurtigst muligt rapporteres til MedComs ledelse, MedComs DPO, MedComs
systemforvaltningsteam, MedComs sikkerhedsansvarlig eller naermeste leder.



Overtraedelse af Informationssikkerhedspolitikken og de heraf afledte retningslinjer be-
handles efter naermere vurdering af nsermeste leder og i yderste konsekvens efter de geel-
dende personaleretlige regler og personalehandbogen.

9. Godkendelse og kommunikation

Informationssikkerhedspolitikken gaeldende for MedComs systemforvaltning af SDN, VDX
og KIH godkendes af MedComs styregruppe.

Den revurderes hvert ar pa baggrund af opdaterede risikovurderinger eller i forbindelse
med vaesentlige aendringer af MedComs systemforvalteransvar.

Informationssikkerhedspolitikken ggres tilgaengelig pa MedComs website.

Behandlet i MedComs styregruppe den 27. november 2024.
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Behandlet i MedComs styregruppe. Ingen andringer.

Behandlet i MedComs styregruppe. Ingen a&ndringer.

Behandlet i MedComs styregruppe. Der er under pkt. 4
indsat reference til NIS2 under lovgivning, som Med-
Com i relevant omfang skal overholde.



	1. Indledning
	2. Informationssikkerhedspolitikkens formål og målsætninger
	3. Omfang og gyldighedsområde
	4. Risikovurdering og -håndtering
	5. Sikkerhedsbevidsthed
	6. Dispensation fra informationssikkerhedspolitikken
	7. Leverandørforhold
	8. Brud på informationssikkerheden
	9. Godkendelse og kommunikation
	Revisions Historik

