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Auditering af opslag pa Sundhedsjournalen

| kommunerne behandles der personoplysninger i stort omfang, herunder ogsa fortrolige og fgl-
somme oplysninger. For at opfylde databeskyttelsesforordningens krav til behandlingssikker-
hed, skal kommunerne gennemfgre passende tekniske og organisatoriske foranstaltninger for
at sikre et tilstraekkeligt sikkerhedsniveau til sikring af de registreredes rettigheder.

Et passende sikkerhedsniveau hos kommunerne kraever bl.a., at kommunerne har autorisati-
onsordninger, hvorefter kommunernes medarbejdere kun har adgang til de oplysninger, som
de har behov for. Ligeledes vil kommunerne skulle fgre Igbende kontrol med autorisationerne.

Der skal udarbejdes en instruks for knapadgang til Sundhedsjournalen, eller den bgr tilfgjes ek-
sisterende instrukser.

Fglgende bgr fremga af instruksen:

Instruks for autorisation og adgangsstyring i forhold til knapadgang til Sundhedsjour-
nalen:

e Ansatte i kommunerne ma foretage opslag pa Sundhedsjournalen, hvis det er relevant
for deres konkrete arbejdsopgaver, og hvis den ansatte har borgeren i aktuel behand-
ling

e Der fgres kontrol af, at denne instruks overholdes. Kontrollen bestar af logning, der
gennemgas ved stikprgvekontrol 2 gange arligt

e Efter gennemfgrt kontrol foreleegges resultatet ledelsen i henhold til lederinstruks

e Tildeling af adgangsrettigheder varetages af it-afdelingen/systemadministrator af EOJ-
systemet efter bestilling fra pageeldende medarbejders naermeste leder

Lederinstruks for tilsyn og kontrol med adgangsstyring til knapadgang til Sundhedsjour-
nalen:
o Instruksen geelder for alle afdelinger, hvor der benyttes knapadgang til Sundhedsjour-
nalen
e Der gennemfgres stikprgvekontrol 2 gange om aret, hvor kommunen skal gennemga 1
uges logudtraek trukket fra sundhedsjournalens auditlog pa sundhed.dk
e For adgang til at hente auditlog skal der udpeges en kontaktperson + mailadresse + en
funktionspostkasse. Begge dele skal meddeles til Iben Sggaard, ibs@medcom.dk, som
vil videreformidle til Region Nordjylland, som er felles systemansvarlig for Sundheds-
journalen, og som vil sgrge for teknisk adgang til det vaerktgj, hvor kommunen kan
hente deres auditlog.

e Der gennemfgres auditering pa alle opslag fra logudtraekket
e Hvis auditeringen tyder pa uregelmaessigheder, gennemgas loggen med den ansatte
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o Uregelmaessigheder, der kan give anledning til, at loggen skal gennemgas med den an-
satte, kan fx vaere sggninger uden umiddelbar ssmmenhang med medarbejderens ar-
bejdsopgaver, og hvis ikke medarbejderen har borgeren i aktuel behandling

Auditering

Som naevnt skal der gennemfgres auditering pa alle opslag fra logudtraekket. Veer szerligt op-
marksom pa fglgende:

e Relation mellem den ansattes arbejdsopgaver ift. borgeren

o Uforholdsmaessigt mange opslag fra enkelte medarbejdere

e Uforholdsmaessigt mange opslag pa enkelte borgere

e Opslag med veerdispring

Afrapportering

Der skal kvitteres for gennemfgrt auditering via samme veerktgj, som auditeringsloggen kan
hentes fra.

Vigtigt er det dog ogsa, at kommunen ved henvendelse fra Datatilsynet kan fremvise gennem-
fort auditering.

Borgerhenvendelser

Borgere vil kunne se, hvem der har slaet op i deres Sundhedsjournal via MinLog, og det vil be-
tyde, at der kan komme nogle henvendelser fra borgere. Det er fra Sundhedsjournalprojektet
besluttet, at henvendelser fra borgere vedr. opslag fra en kommune skal ske til regionen - Mis-
tanke om uberettigede opslag i dine sundhedsdata - sundhed.dk. Det vil dog betyde, at der kan
komme henvendelser vedr. opslag fra regionen.
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