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ISAE 3000-ERKLARING REGION NORDJYLLAND

1. UAFHANGIG REVISORS ERKLZARING

UAFHZNGIG REVISORS ISAE 3000-ERKLARING MED SIKKERHED PR. 31. DECEMBER 2021 OM BESKRIVEL-
SEN AF KIH XDS REPOSITORY OG DE TILHORENDE TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORAN-
STALTNINGER OG @VRIGE KONTROLLER OG DERES UDFORMNING, RETTET MOD BEHANDLING OG BE-
SKYTTELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATABESKYTTELSESFORORDNINGEN OG DATABE-
SKYTTELSESLOVEN

Til: Ledelsen i Region Nordjylland
MedCom, som faellesoffentlig systemforvalter for KIH XDS Repository

Omfang

Vi har faet som opgave at afgive erklaering om den af Region Nordjylland (databehandleren) pr. 31. de-
cember 2021 udarbejdede beskrivelse i sektion 3 af KIH XDS Repository og de tilhgrende tekniske og orga-
nisatoriske sikkerhedsforanstaltninger og avrige kontroller, rettet mod behandling og beskyttelse af per-
sonoplysninger i henhold til Europa-Parlamentets og Radets forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger (databeskyt-
telsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttel-
sesloven), og om udformningen af de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kon-
troller, der knytter sig til de kontrolmal, som er anfart i beskrivelsen.

Vi har ikke udfert handlinger vedregrende den operationelle effektivitet af de kontroller, der indgar i be-
skrivelsen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfglgende beskrivelse,
herunder fuldstaendigheden, ngjagtigsheden og maden, hvorpa udtalelsen og beskrivelsen er prassenteret.
Databehandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom data-
behandleren er ansvarlig for at anfere kontrolmalene samt udforme og implementere kontroller for at
opna de anfgrte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhangighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forngden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav gaeldende i Danmark.

Vi er underlagt den internationale standard om kvalitetsstyring ISQC 1, og vi anvender og opretholder sale-
des et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker og procedurer for overhol-
delse af etiske regler, faglige standarder samt gaeldende krav ifglge lov og gvrig regulering.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskri-
velse samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfert i denne beskri-
velse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kraever, at vi planlasgger og

udfgrer vores handlinger for at opna haj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseen-

der er retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.
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En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysningerne i databehandle-
rens beskrivelse samt for kontrollernes udformning. De valgte handlinger afhaenger af databehandlerens
revisors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrol-
lerne ikke er hensigtsmaessigt udformet. En erklaeringsopgave med sikkerhed af denne type omfatter end-
videre vurdering af den samlede praesentation af beskrivelsen, egnetheden af de heri anfarte kontrolmal
samt egnetheden af de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Som naevnt ovenfor har vi ikke udfert handlinger vedrerende den operationelle effektivitet af de kontrol-
ler, der indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opnaede bevis er tilstrackkeligt og egnet til at danne grundlag for vores
konklusion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af da-
taansvarlige og omfatter derfor ikke nadvendigvis alle de aspekter ved anvendelsen af KIH XDS Repository,
som hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere vil kontroller
hos en databehandler som falge af deres art muligvis ikke forhindre eller opdage alle brud pa persondata-
sikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaring. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandle-
rens udtalelse i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af KIH XDS Repository og de tilhgrende tekniske og organisatoriske sikkerhedsforan-
staltninger og @vrige kontroller, rettet mod behandling og beskyttelses af personoplysninger i hen-
hold til databeskyttelsesforordningen og databeskyttelsesloven, saledes som de var udformet og
implementeret pr. 31. december 2021, i alle vaesentlige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, som knytter sig

til de kontrolmal, der er anfart i beskrivelsen, i alle vaesentlige henseender var hensigtsmaessigt
udformet pr. 31. december 2021.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.
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Tiltaenkte brugere og formal

Denne erklaering er udelukkende tiltaenkt dataansvarlige, der har anvendt databehandlerens KIH XDS Re-
pository, og som har en tilstraekkelig forstaelse til at vurdere den sammen med anden information, herun-
der de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som de dataansvarlige
selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er
overholdt.

Kgbenhavn, den 10. april 2022

BDO Statsautoriseret revisionsaktieselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. REGION NORDJYLLANDS UDTALELSE

Region Nordjylland varetager behandling af personoplysninger i forbindelse med KIH XDS Repository for
vores kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om beskyttelse
af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne op-
lysninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforord-
ningen (databeskyttelsesloven).

Medfelgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt KIH XDS Repository,
og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herun-

der de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, som de dataansvarlige

selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er

overholdt.

Region Nordjylland anvender underdatabehandler. Denne underdatabehandlers relevante kontrolmal og
tilknyttede tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller indgar ikke i den
medfelgende beskrivelse.

Region Nordjylland bekrafter, at den medfalgende beskrivelse i sektion 3 giver en retvisende beskrivelse
af KIH XDS Repository og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og avrige
kontroller pr. 31. december 2021. Kriterierne anvendt for at give denne udtalelse var, at den medfalgende
beskrivelse:

1. Redegar for KIH XDS Repository, og hvordan de tilhgrende tekniske og organisatoriske sikkerheds-
foranstaltninger og avrige kontroller var udformet og implementeret, herunder redegar for:

o De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personop-
lysninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begranse be-
handling af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

o De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved ophgr af databehandling sikrer, at der efter den dataansvarliges valg
sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre
lov eller regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

o De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved handelig eller ulovlig tilintetgerelse, tab, a&ndring, uautoriseret videregivelse af
eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made be-
handlet.

e De kontroller, som vi med henvisning til afgraensningen af KIH XDS Repository har forudsat ville
vaere udformet og implementeret af de dataansvarlige, og som, hvis det er nadvendigt for at
na kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljget, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har vaeret relevante
for behandlingen af personoplysninger.
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2. |kke udelader eller forvansker oplysninger, der er relevante for omfanget af KIH XDS Repository og
de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller under
hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige behov hos en
bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt ved KIH XDS Repository,
som den enkelte dataansvarlige matte anse vigtigt efter deres saerlige forhold.

Region Nordjylland bekraefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kon-
troller, der knytter sig til de kontrolmal, som er anfart i medfglgende beskrivelse, var hensigtsmaessigt
udformet pr. 31. december 2021. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfaert i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfart som beskrevet, give hgj grad af sikkerhed for, at de
pagaeldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal.

Region Nordjylland bekraefter, at der er implementeret passende tekniske og organisatoriske sikkerheds-
foranstaltninger og gvrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god da-

tabehandlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og data-
beskyttelsesloven.

Aalborg, den 10. april 2022

Region Nordjylland

Grethe Kiehn Kristensen
Vicekontorchef
Cyber- og Informationssikkerhed

BDO STATSAUTORISERET REVISIONSAKTIESELSKAB | KYSTVEJEN 29 | AARHUS C | CVR-NR. 20 22 26 70 Side 6 af 48

Penneo dokumentnagle: 6VJBW-XPN6S-U8L3D-CXHEL-PEKD2-IWXGC



ISAE 3000-ERKLARING REGION NORDJYLLAND

3. REGION NORDJYLLANDS BESKRIVELSE AF KIH XDS REPOSITORY

REGION NORDJYLLAND

Regionens hovedopgave er det nordjyske sundhedsvaesen. Regionen har desuden et overordnet ansvar for
den regionale udvikling og tager sig ogsa af specialiserede opgaver pa det sociale omrade og i forhold til
handicappede barn og voksne. Regionen daekker et areal pa 7.886 km?. Region Nordjylland bestar af 11
kommuner og er regional myndighed for 589.936 nordjyder.

Regionen leverer offentlig service til nordjyderne pa en raekke forskellige omrader. Regionens vigtigste
opgave er drift af sygehuse, sygesikring samt gvrige opgaver pa sundhedsomradet. Regionen tager sig ogsa
af tvaergaende regional udvikling og driver sociale tilbud. Pa naesten alle omrader lgser regionen sine op-
gaver i et taet samarbejde med kommunerne.

Digitalisering og IT er Region Nordjyllands centrale it-afdeling, hvis kerneopgave er at it-understatte og
videreudvikle regionens sundhedsydelser, samt at bidrage til sammenhang, effektivitet og kvalitet i den
samlede opgavelgsning.

Digitalisering og IT favner it-lgsninger inden for bade Sundhedssektoren, Specialsektoren, Regional udvik-
ling og Administrationen, hvor sterstedelen af it-indsatsen dog er koncentreret inden for Sundhedssekto-
ren. Digitalisering og IT er organiseret i tre kontorer og en stabsfunktion, som hver ledes af en kontorchef.
Herudover har IT tilknyttet en laegefaglig konsulent, der fungerer som bindeled mellem Digitalisering og IT
og brugerne pa regionens hospitaler. Informationssikkerhed er organiseret under en vice-kontorchef og
omfatter p.t. 4 teams (SOC, GRC, Proces og ServiceDesk).

Om DIT’s forvaltning og drift kan helt generelt naevnes:

e Al adgang til systemer gives kun til kendte brugere

e Der foretages logning af al adgang til Region Nordjyllands systemer

e MFA er etableret til alle systemer udefra, mens der anvendes NAC som ekstra faktor ved login fra
regionens egne lokationer

e Privilegeret adgang til systemer fra eksterne lokationer foretages via et PAM system. Lokal adgang
varetages hovedsageligt af en stillingsfuldmagt ud fra et arbejdsbetinget behov, som revideres
halvarligt

o Alle eksterne forbindelser som minimum ssl-krypteret og autentifikation med minimum SHA-256.

KIH XDS REPOSITORY OG BEHANDLING AF PERSONOPLYSNINGER

Region Nordjylland er driftsleverander med ansvar for drift af systemer og underliggende infrastruktur pa
KIH XDS Repository. Regionen udvikler ikke applikationssoftware til systemet. Softwareudvikling af appli-
kation varetages af eksterne udviklingshuse.

KIH/XDS

KIH XDS Repository (KIH) er en del af en national infrastruktur for dokumentdeling, hvis formal er effektivt
og sikkert at dele og skabe overblik over relevante data i et behandlingsforlgb pa tvaers af sundhedsvaese-
nets aktarer. Infrastrukturen er baseret pa IHE XDS-standarden med fzellesnationalt registrer, der indehol-
der information om, og pegepinde til kliniske data. MedCom er faellesoffentlig systemforvalter for KIH og
er en del af organisationen for systemforvaltningen af faellesoffentlige sundheds-it-lasninger. Driften af
KIH varetages af Region Nordjylland.

STYRING AF PERSONDATASIKKERHED

Informationssikkerhed oplever et stadig stigende fokus savel i Region Nordjylland som i Danmark generelt.
Det er der flere gode grunde til, herunder at offentlighedens interesse for databeskyttelsesforordningen
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og muligheden for, at der kan udstedes store bader til private savel som offentlige virksomheder. Derud-
over fylder cybertrusler, hacking og phishing stadig mere i danskernes bevidsthed.

Informationssikkerhedsomradet er i sammenligning med de fleste andre omrader i regionen et relativt
ungt omrade, og der er saledes endnu ikke opbygget en stor grad af rutine og forudsigelighed i opgavelgs-
ningen. Konkret betyder det, at der lebende sker justeringer af hvordan og i hvilke fora opgaver lgses.

Organisatorisk blev det tidligere Informationssikkerhedsudvalg i 2018 erstattet af to mindre fora i form af
’Udvidet Informationssikkerhedsledelse’ (UISL) og ’Informationssikkerhedsledelse’(ISL) for at styrke beslut-
ningskraften pa omradet. | andet halvar af 2019 blev det dog besluttet at suspendere UISL, som udover
medlemmerne i informationssikkerhedsledelsen bestod af en raekke medlemmer, der repraesenterede for-
skellige funktioner i den omkringliggende organisation. Begrundelsen for nedlaeggende var, at det i praksis
er det mere operationelle ISL, der gennem sit daglige arbejde med omradet har mulighed for at traeffe
beslutninger med kortere varsel.

Til gengeaeld blev der oprettet et korps af i-sikkerhedsambassaderer, som bidrager med vigtig viden om ri-
gets tilstand” fra regionens mange afdelinger og funktioner. De organisatoriske andringer, der blev fore-
taget i 2018, blev saledes i store traek bibeholdt, men dog justeret ved suspendering af UISL.

| Region Nordjylland er forvaltningen af de fleste stgrre systemer placeret i Digitalisering & IT (DIT), men
der findes dog en del starre og mindre systemer, hvor forvaltningen blandt andet foregar i klinikkerne. En
ny-introduceret Styringsmodel for Services bidrager til at formalisere og udbrede regionens model med tre
forvaltningsroller. Disse tre roller er:

e Serviceejer: Overordnet ansvarlig for servicen i hele regionen. Ansvar: @konomi, kontrakter, Data-
behandleraftaler

e Serviceforvalter: Dagligt ansvarlig. Ansvar: Falge op pa SLA, planlaegning af udvikling, andringsan-
modninger, fejl, vejledninger, vedligeholde i-sikkerhedsmateriale.

e Driftsansvarlig: Implementere andringer, sikre oppetid/drift i henhold til SLA, dokumenterer an-
dringer med mere. Bista med i-sikkerhedsmateriale.

Med styringsmodellen vil den opgavefordeling, som har varet kendt i DIT gennem en arrackke, blive bredt
ud til den resterende organisation. Modellen vil fremadrettet kunne bruges som dialogvaerktaj mellem
blandt andet serviceejere/forvaltere og DIT, Informationssikkerhed, eksterne m.fl. Den ansvarsfordeling,
som modellen udstikker, vil dog kunne fraviges i det omfang dette besluttes og dokumenteres blandt de
relevante interessenter baseret pa en konkret risikovurdering.

De tekniske og organisatoriske sikkerhedsforanstaltninger og kontroller til beskyttelse af personoplysninger
er udformet i henhold til konsekvensvurderinger, og disse implementeres for at sikre fortrolighed, integri-
tet og tilgaengelighed ved regionens behandling af persondata med henblik pa overholdelse af den galden-
de databeskyttelseslovgivning. Sikkerhedsforanstaltninger og kontroller er i videst muligt omfang automa-
tiserede og teknisk understgttet af it-systemer.
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Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og @v-
rige kontroller er struktureret i folgende hovedomrader, for hvilke konkrete kontrolaktiviteter er udfor-
met:

ARTIKEL | OMRADE \
Artikel 28, stk. 1 Databehandlerens garantier

Artikel 28, stk. 3 Databehandleraftale

Artikel 28, stk. 3, litra a og h, og stk. 10 Instruks for behandling af personoplysninger

Artikel 29

Artikel 32, stk. 4

Artikel 28, stk. 2 og 4 Underdatabehandlere

Artikel 28. stk. 3, litra b Fortrolighed og lovbestemt tavshedspligt

Artikel 28, stk. 3, litrac Tekniske og organisatoriske sikkerhedsforanstaltninger
Artikel 28, stk. 3, litra g Sletning og tilbagelevering af personoplysninger
Artikel 28, stk. 3, litra e, f og h Bistand til den dataansvarlige

Artikel 30, stk. 2, 3 og 4 Fortegnelse over kategorier af behandlingsaktiviteter
Artikel 33, stk. 2 Underretning om brud pa persondatasikkerheden.
Artikel 37, stk. 1 og 5 Databeskyttelsesradgiver

Artikel 38

Artikel 39

RISIKOVURDERING

Ledelsen er ansvarlig for, at der ivaerksaettes initiativer, der imadegar det trusselsbillede, som Region
Nordjylland til enhver tid star over for, og at der indfgres passende tekniske og organisatoriske sikkerheds-
foranstaltninger og kontroller, sa risikoen for brud pa persondatasikkerheden reduceres til et passende ni-
veau.

Som grundlag for ajourfgring af de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kon-
troller, udfgres der risikovurderinger af regionens systemer lgbende.

Risikovurderingerne belyser sandsynligheder og konsekvenser for specifikke, udvalgte haendelser, der kan
true persondatasikkerheden og dermed fysiske personers rettigheder og frihedsrettigheder, herunder til-
faeldige, forsaetlige og uforseetlige handelser, sasom personoplysningers handelige eller ulovlige tilintet-
garelse, tab eller aendring, eller uautoriseret videregivelse af eller adgang til personoplysninger, der er
transmitteret, opbevaret eller pa anden made behandlet.

Med udgangspunkt i de identificerede risici foretages der en lgbende vurdering af, hvilket tekniske og or-
ganisatorisk sikkerhedsniveau der er passende, og evt. mitigerende initiativer ivaerksaettes. | fastlaeggel-
sen af initiativer tages hensyn til det aktuelle tekniske og organisatoriske sikkerhedsniveau samt imple-
menteringsomkostningerne.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller vedrerer alle processer og
systemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anfarte
kontrolmal og kontrolaktiviteter er en integreret del af den efterfalgende beskrivelse.
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Databehandlerens garantier

Regionen har indfert politikker og procedurer, der sikrer, at regionen kan stille tilstraekkelige garantier til
at gennemfgre passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sadan made, at be-
handlingen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse af den registreredes ret-
tigheder.

Regionen har etableret en organisering vedrgrende persondatasikkerhed samt udarbejdet og implemente-
ret en af ledelsen godkendt informationssikkerhedspolitik, der labende gennemgas og opdateres.

Der forefindes procedurer for rekruttering og fratraedelse af medarbejdere samt retningslinjer for uddan-
nelse og instruktion af medarbejdere, der behandler personoplysninger, herunder gennemfarelse af
awareness og oplysningskampagner.

Databehandleraftale

Regionen har indfaert politikker og procedurer for indgaelse af databehandleraftaler, der sikrer, at Regio-
nen i tilknytning til kundekontrakten, hvori der foregar behandling af personoplysninger, indgar en databe-
handleraftale, der angiver betingelserne for behandling af personoplysninger pa vegne af den dataansvar-
lige. Regionen anvender en skabelon for databehandleraftaler i overensstemmelse med de tjenester, der
leveres, herunder information om brugen af underdatabehandlere. Databehandleraftalerne er underskre-
vet og opbevares elektronisk.

Instruks for behandling af personoplysninger

Regionen har indfert politikker og procedurer, der sikrer, at regionen handler efter den instruks, som den
dataansvarlige har givet i databehandleraftalen. Proceduren sikrer, at Regionen informerer den dataan-
svarlige, nar dennes instruks er i strid med databeskyttelseslovgivningen.

Underdatabehandlere

Regionen har indfart politikker og procedurer, der sikrer, at underdatabehandlere er blevet palagt de
samme databeskyttelsesforpligtelser, som er anfert i databehandleraftalen mellem den dataansvarlige og
regionen.

Fortrolighed og lovbestemt tavshedspligt

Region Nordjylland har indfert politikker og procedurer, der sikrer fortrolighed ved behandlingen af per-
sonoplysninger. Alle medarbejdere i Region Nordjylland har forpligtet sig til fortrolighed ved at under-
skrive en ansaettelseskontrakt, der indeholder vilkar om tavshed og fortrolighed.

Tekniske og organisatoriske sikkerhedsforanstaltninger

Risikovurdering
Region Nordjylland har gennemfart de tekniske og organisatoriske sikkerhedsforanstaltninger pa baggrund

af en vurdering af risici i forhold til fortrolighed, integritet og tilgaengelighed. Der henvises til saerskilt af-
snit herom under ”Risikovurderinger”.

Beredskabsplaner
Region Nordjylland har etableret beredskabsplaner, saledes Region Nordjylland rettidigt kan genoprette
tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af fysiske eller tekniske haendelser.

Region Nordjylland har etableret et kriseberedskab, der traeder i kraft i disse tilfaelde. Organisering af kri-
seberedskabsgruppe er etableret, og der indfart retningslinjer for aktivering af kriseberedskabet.

Region Nordjylland har udformet detaljerede beredskabsplaner og planer for retablering af systemer og
data, der blandt andet sikrer personuafhangighed i forbindelse med aktivering af beredskabet og retable-
ringen.

Planerne er i kopi opbevaret sikret uden for Region Nordjylland ’s it-systemer. Planerne afpraves

og revideres lebende i forbindelse med andringer.
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Opbevaring af personoplysninger

Region Nordjylland har indfert procedurer, der sikrer, at opbevaring af personoplysninger alene foretages i
overensstemmelse med kontrakten med den dataansvarlige og listen over lokationer i den tilhgrende data-
behandleraftale.

Fysisk adgangskontrol

Region Nordjylland har indfert procedurer, der sikrer, at lokaler er beskyttet mod uautoriseret adgang.
Kun personer med et arbejdsbetinget eller andet legitimt behov har adgang til lokalerne, og saerlige sik-
kerhedsmaessige foranstaltninger er indfgrt for omrader, hvor der foretages behandling af personoplysnin-
ger.

Kunder, leveranderer og andre besggende ledsages.

Region Nordjylland har indfert procedurer, der sikrer, at adgang til serverrum er tildelt ud fra et arbejds-
betinget behov. Serviceleverandarer, der har behov for adgang for at varetage opsyn eller vagt, er god-
kendt af ledelsen. Tildelte adgange til serverrum gennemgas og revideres ved andringer og mindst én
gang arligt.

Fysisk sikkerhed

Region Nordjylland har indfert procedurer, der sikrer, at servere er beskyttet mod uautoriseret adgang,
beskadigelse, driftsafbrydelser og lighende handelser ved saerlige sikkerhedsforanstaltninger. Servere er
saledes opbevaret i et sarligt indrettet serverrum med fysisk og elektronisk adgangskontrol og logning af
adgange. Serverrummet er sikret mod miljemaessige trusler som brand, vandindtraengning, fugt, overop-
hedning, stremudfald og overspanding. Systemer til miljemaessig sikring af driftsfaciliteter er serviceret
og vedligeholdt labende efter de respektive leverandgrers forskrifter. Driftsmiljoet er overvaget.

Logisk adgangssikkerhed

Region Nordjylland har indfgrt procedurer, der sikrer, at adgang til systemer og data er beskyttet af et
autorisationssystem. Bruger oprettes med unik brugeridentifikation og password, og brugeridentifikation
anvendes ved tildeling af adgang til ressourcer og systemer. Al tildeling af rettigheder i systemer sker ud
fra et arbejdsbetinget behov. Der foretages mindst en gang arligt en evaluering af brugernes fortsatte ar-
bejdsbetingede behov for adgang, herunder aktualitet og korrekthed for tildelte brugerrettigheder. Proce-
durer og kontroller understgtter processen for oprettelse, andring og nedlasggelse af brugere og tildeling
af rettigheder samt gennemgang heraf.

Udformning af krav til blandt andet laengde, kompleksitet, lebende udskiftning og historik af password
samt lukning af brugerkonto efter forgaeves adgangsforseg falger best practise for en sikker logisk ad-
gangskontrol. Der er udformet tekniske foranstaltninger, der understgtter disse krav.

Fjernarbejdspladser og fjernadgang til systemer og data

Region Nordjylland har implementeret en sikret VPN-forbindelser med to-faktor autentifikation (ESA), der
sikrer, at adgang fra arbejdspladser uden for Region Nordjyllands netvaerk og fjernadgang til systemer og
data sker sa sikkert som muligt.

For computere med mobile arbejdspladser er der desuden implementeret en always-on VPN-lgsning, der
sikrer at sa snart en mobil computer udlevereret af Region Nordjylland etablerer en netvaerksforbindelse,
fores trafikken via Region Nordjyllands interne netvaerk.

Regionen tilbyder ogsa adgang til samarbejdsplatformen Office365 mv. udenfor ESA, og den kan ogsa kun
foretages via to-faktor autentifikation.

Eksterne kommunikationsforbindelser
E-mail og anden kommunikation, der indeholder falsomme personoplysninger, er krypteret i forsendelsen
ved anvendelse af TLS (enforced).
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Kryptering af personoplysninger

Region Nordjylland har indfart procedurer, der sikrer, at data pa personlige enheder, der ikke er beskyttet
af saerlige sikkerhedsforanstaltninger, er krypteret ved ibrugtagning, saledes at adgang til data alene er
mulig for autoriserede brugere. Genoprettelsesnagler og certifikater opbevares pa forsvarlig vis.

Firewall

Region Nordjylland har indfert procedurer, der sikrer, at trafik mellem internettet og netvaerket kontrol-
leres af firewall. Adgang udefra via porte i firewallen er begranset mest muligt, og adgangsrettigheder
tildeles via konkrete porte til specifikke segmenter af dedikeret personale. Arbejdsstationer benytter
firewall (EPP).

Netveerkssikkerhed

Region Nordjylland har indfert procedurer, der sikrer, at netvaerk i forhold til anvendelse og sikkerhed er
opdelt i et antal virtuelle netvaerk (VLAN), hvor trafik mellem de enkelte virtuelle netvaerk kontrolleres af
firewall.

Antivirusprogram

Region Nordjylland har indfert procedurer, der sikrer, at enheder med adgang til netvaerk og applikationer
er beskyttet mod virus og malware. Der er automatiseret opdatering og tilpasning af antivirusprogrammer
og andre beskyttelsessystemer pa end points.

Sarbarhedsscanning

Region Nordjylland har indfert procedurer, der sikrer, at systemer er indfgrt med henblik pa at identifi-
cere og imgdega tekniske sarbarheder i applikationer, services og infrastruktur, saledes at tab af fortrolig-
hed, integritet og tilgaengelighed af systemet og data undgas.

Sikkerhedskopiering og retablering af data

Region Nordjylland har indfert procedurer der sikrer, at systemet og data sikkerhedskopieres for at ime-

dega tab af data eller tab af tilgaengelighed ved nedbrud. Sikkerhedskopier opbevares pa alternativ loka-
tion. Sikkerhedskopier er beskyttet med fysiske og logiske sikkerhedsforanstaltninger, der forhindrer, at

data kommer uvedkommende i haende, eller at sikkerheds-kopier gdelaegges ved brand, vand, haervaerk

eller haendelig skade.

Vedligeholdelse af systemsoftware

Region Nordjylland har indfgrt procedurer der sikrer, at systemsoftware opdateres lgbende efter leveran-
derernes forskrifter og anbefalinger. Procedurer for Patch Management omfatter operativsystemer, kriti-
ske services og software installeret pa arbejdsstationer.

Logning i systemer, databaser og netvaerk

Region Nordjylland har indfgrt procedurer og teknologi, der sikrer, at logning er opsat og indsamles i hen-
hold til lovgivningens krav og forretningsmaessige behov, baseret pa en risikovurdering af systemet og det
aktuelle trusselsniveau. Omfang og kvalitet af logdata er tilstraekkelig til at identificere og pavise eventu-
elt misbrug af systemet eller data, og logdata gennemgas lgbende for anvendelighed og unormal adfzerd.

Logdata er sikret mod tab og sletning.

Overvagning
Region Nordjylland har indfert procedurer, der sikrer, at der sker lgbende overvagning af systemet og ind-
forte tekniske sikkerhedsforanstaltninger.

Reparation og service samt bortskaffelse af it-udstyr

Region Nordjylland har indfgrt procedurer der sikrer, at udstyr, som udleveres til tredjemand for service,
reparation eller bortskaffelse, udleveres uden datadiske, og at brugte og kasserede datamedier og diske
registreres og destrueres af certificeret leverandgr.
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Afprgvning, vurdering og evaluering

Region Nordjylland har indfert ledelsesforankrede procedurer for regelmaessig vurdering, afprgvning og
evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af be-
handlingssikkerheden.

Databeskyttelse gennem design og standardindstillinger

Region Nordjylland udvikler ikke software i relation til KIH XDS Repository. Regionen har indfert en Change
Management procedure omfattende andringer til og vedligeholdelse af infrastruktur, der anvendes til
drift af KIH XDS Repository. Procedurer sikrer beharig godkendelse af andringer til infrastrukturen gen-
nem RFC’er. Ved udarbejdelse af RFC’er sker der en vurdering af andringens eventuelle pavirkning af per-
sondatabeskyttelsen.

Sletning og tilbagelevering af personoplysninger

Region Nordjylland har indfert politikker og procedurer omkring sletning og tilbagelevering af personoplys-
ninger. Sletning og/eller tilbagelevering sker som hovedregel i henhold til instruks fra den dataansvarlige,
nar behandlingen af personoplysninger ophgrer ved udlgb af kontrakten med den dataansvarlige.

Regionen efterlever nationale regler for handtering af sundhedsdata. Databeskyttelsesforordningen giver
nogle rettigheder til at fa slettet personoplysninger, men i Journalfgringsbekendtggrelsens § 15 anfares, at
patientjournaler skal opbevares i mindst 10 ar. Derudover skal patientjournaler mindst opbevares sa
laenge journalen kan vaere ngdvendig for en verserende klage-, tilsyns-, eller erstatningssag.

Bistand til den dataansvarlige

Region Nordjylland har indfert politikker og procedurer, der sikrer, at Region Nordjylland kan bista den
dataansvarlige med at opfylde dennes forpligtelse til at besvare anmodninger om udgvelse af de registre-
redes rettigheder, ligesom Region Nordjylland konkret kan bista den dataansvarlige med at sikre overhol-
delse af forpligtelserne i artikel 32 om behandlingssikkerhed, artikel 33 om anmeldelse og underretning af
brud pa persondatasikkerheden samt artikel 34 - 36 om konsekvensanalyser.

Region Nordjylland har indfert politikker og procedurer, der sikrer, at Region Nordjylland kan stille alle
oplysninger, der er ngdvendige for at pavise overholdelse af kravene til databehandler, til radighed for
den dataansvarlige. Region Nordjylland giver desuden mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller andre, som er bemyndiget hertil af den dataansvar-
lige.

Fortegnelse over kategorier af behandlingsaktiviteter

Region Nordjylland har indfart politikker og procedurer, der sikrer, at der fgres en fortegnelse over kate-
gorier af behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres
regelmaessigt og kontrolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen
opbevares elektronisk og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Underretning om brud pa persondatasikkerheden

Region Nordjylland har indfart politikker og procedurer, der sikrer, at brud pa persondatasikkerheden re-
gistreres med detaljeret information om handelsen, og at der sker underretning af den dataansvarlige
uden ungdig forsinkelse, efter at Region Nordjylland er blevet opmaerksom pa, at der er sket brud pa per-
sondatasikkerheden.

De registrerede informationer gagr den dataansvarlige i stand til at vurdere, om bruddet
pa persondatasikkerheden skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.
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Databeskyttelsesradgiver

Region Nordjylland har indgaet en aftale med Deloitte om varetagelse af rollen som databeskyttelsesradgi-
ver for regionen. Det nyoprettede GRC-team i Informationssikkerhedsafdelingen understatter og koordine-
rer samarbejdet med databeskyttelsesradgiveren, som refererer til den gverste ledelse i Region Nordjyl-
land, og der er i faellesskab udarbejdet stillings- og funktionsbeskrivelse for databeskyttelsesradgiveren,
herunder beskrevet databeskyttelsesradgiverens opgaver.

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Den dataansvarlige er forpligtet til at implementere falgende tekniske og organisatoriske sikkerhedsforan-
staltninger og avrige kontroller for at opna kontrolmalene og dermed opfylde databeskyttelseslovgivnin-
gen:

e Den dataansvarlige skal sikre, at instruksen fra den dataansvarlige er lovlig i forhold til den til en-
hver tid gaeldende databeskyttelseslovgivning, og at instruksen er hensigtsmaessig i forhold til den
indgaede kontrakt og databehandleraftalen.

e Den dataansvarlige har ansvaret for, at applikationen som afvikles hos databehandleren, er desig-
net og konfigureret til at kunne efterleve databeskyttelseslovgivningen.

e Den dataansvarlig er ansvarlig for lokale brugerrettighederne i systemet, herunder hvilke personer
der tildeles administratoradgang, og hvilke rettigheder de enkelte administratorer tildeles.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Region Nordjyllands beskrivelse af KIH XDS
Repository samt for udformningen af de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger
og avrige kontroller. De valgte handlinger afhanger af BDO’s vurdering, herunder vurderingen af risiciene
for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

BDO'’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller
samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt
af Region Nordjylland, og som fremgar af efterfalgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udfarte test, der blev vurderet som ngdvendige for at kunne opna
haj grad af sikkerhed for, at de anfgrte kontrolmal blev opnaet, og at de tilharende kontroller var hen-
sigtsmaessigt udformet pr. 31. december 2021.

Udferte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller samt
implementeringen heraf er udfert ved forespargsel, inspektion og observation.

Type Beskrivelse ‘

Forespargsel Forespargsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.
Forespargslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa be-
kraeftet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemlae-

ste med det formal at vurdere udformningen og overvagningen af de specifikke kontroller,
herunder om kontrollerne er udformede, saledes at de kan forventes at blive effektive, hvis
de implementeres, og om kontrollerne overvages og kontrolleres tilstrackkeligt og med pas-
sende intervaller.

Test af vaesentlige systemopsaetninger af tekniske platforme, databaser og netvaerksudstyr er
udfert for at pase, om kontroller er implementerede, herunder eksempelvis vurdering af log-
ning, sikkerhedskopiering, patch management, autorisationer og adgangskontroller, data-
transmission samt besigtigelse af udstyr og lokaliteter.

Observation

Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase,

at kontrollen er implementeret.

For de ydelser, som Cloudio A/S leverer inden for backup, har vi modtaget en ISAE 3402 Type 2-erklaring
og databehandlerens GDPR-tilsyn om generelle it-kontroller, deres udformning, implementering og funkti-
onalitet for Backup Services for perioden fra 1. januar til 31. december 2021.

Denne underdatabehandlers relevante kontrolmal og tilknyttede kontroller indgar ikke i Region Nordjyl-
lands beskrivelse af KIH XDS Repository og de tilhgrende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og avrige kontroller. Vi har saledes alene inspiceret den modtagne dokumentation og testet de kon-
troller hos Region Nordjylland, der sikrer udfgrelsen af et behgrigt tilsyn med underdatabehandlerens op-
fyldelse af den mellem underdatabehandleren og databehandleren indgaede databehandleraftale og opfyl-
delse af databeskyttelsesforordningen og databeskyttelsesloven.
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ISAE 3000-ERKLARING REGION NORDJYLLAND

Resultat af test

Resultatet af de udferte test af tekniske og organisatoriske sikkerhedsforanstaltninger og gvrige kontroller
angiver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller mangler at blive
udformet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller, der knytter sig til
et kontrolmal, ikke er hensigtsmaessigt udformet eller implementeret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

beskyttelsen af den registreredes rettigheder.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Informationssikkerhedspolitik

» Databehandleren har udarbejdet og implementeret en
informationssikkerhedspolitik.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har foretaget inspektion af databehandlerens ramme for In-
formationssikkerhed.

Vi har observeret, at den er godkendt af ledelsen.

Ingen afvigelser konstateret.

Gennemgang af informationssikkerhedspolitik

» Databehandlerens informationssikkerhedspolitik bliver
gennemgaet og opdateret minimum en gang arligt.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens ramme for Informationssik-
kerhed og observeret, at den senest er blevet gennemgaet og
opdateret den 23. april 2019.

Vi konstaterer, at databehandlerens ramme for Informationssik-
kerhed senest er godkendt af ledelsen i april 2019.

Ingen yderligere afvigelser konstateret.

Organisering af informationssikkerhed

» Databehandleren har dokumenteret og etableret le-
delsesstyring af Informationssikkerhed.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har etableret en cyber-
og informationssikkerhedsledelse ud fra den centrale ledelse in-
denfor Informationssikkerhed.

Vi har inspiceret, at der afholdes lgbende, mgder i cyber- og in-
formationssikkerhedsledelsen.

Vi har inspiceret, at databehandleren har etableret og udnaevnt
en raekke informationssikkerhedsambassadgrer, som er et korps
af medarbejdere, der har til opgave at vaere cyber- og informa-
tionssikkerhedsledelsens forlaenget arm i organisationen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

REGION NORDJYLLAND

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

beskyttelsen af den registreredes rettigheder.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Rekruttering af medarbejdere

» Databehandleren udfgrer screening af potentielle
medarbejdere for ansaettelse.

» Databehandleren udfgrer baggrundstjek af alle

jobkandidater i overensstemmelse med databehandle-

rens procedure og den funktion, som jobkandidaten
skal besidde.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har pa forespargsel faet oplyst, at der ikke eksisterer en sam-

let formaliseret proces for rekruttering af medarbejdere, der
fastsaetter krav til screening og baggrundstjek af medarbejdere,
som skal have adgang til KIH.

Vi har observeret, at der ikke formelt er krav om indhentning af
straffeattester for medarbejdere med adgang til KIH. Vi har pa
forespargsel faet oplyst, at Regionen indhenter straffeattest pa
it-medarbejdere ud fra et individuelt sken af behov og relevans
for medarbejderes jobfunktion.

Vi konstaterer, at der ikke forefindes en samlet formaliseret

proces for og dokumentation af rekruttering af medarbejdere.

Herunder som fastsaetter krav til screening, baggrundstjek og

kriterier for eventuel indhentelse straffeattester pa de medar-

bejdere, som skal have adgang til KIH.

Ingen yderligere afvigelser konstateret.

Fratraedelse af medarbejdere

» Databehandleren har udarbejdet og implementeret en
procedure for fratraedelse af medarbejdere ved ophgr
af anseettelse.

» Databehandleren har udarbejdet og implementeret en
procedure for off-boarding af fratradte medarbej-
dere.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for fratraedelse.

Vi har yderligere inspiceret databehandlerens procedure for
brugerstyring og observeret, at der er en automatiseret ar-
bejdsgang, som lukker adgange pa fratradte medarbejdere.

Vi har inspiceret, at fratradte medarbejderes adgange er luk-
ket.

Vi har inspiceret Regionens ansaettelsesbrev og observeret, at
medarbejdere er underlagt tavshedspligt under og efter ansaet-
telse.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

beskyttelsen af den registreredes rettigheder.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Uddannelse og instruktion af medarbejdere, der behandler
personoplysninger

» Databehandleren afholder awareness-traening af nye
medarbejdere i henhold til databeskyttelse og Infor-
mationssikkerhed i forlaengelse af ansaettelsen.

»  Der afholdes introduktionskursus for nye medarbej-
dere, herunder om behandling af dataansvarliges per-
sonoplysninger.

» Databehandleren foretager lebende uddannelse af
medarbejdere i henhold til databeskyttelse og Infor-
mationssikkerhed.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens e-laeringsportal for informa-
tionssikkerhedstraening.

Vi har inspiceret at nye medarbejdere har gennemfert Regio-
nens e-laeringsportal for informationssikkerhedstraening.

Vi har inspiceret, at der lgbende bliver lagt awareness materi-
ale op pa Regionens intranet.

Vi har inspiceret, at databehandleren har etableret og udnaevnt
en raekke informationssikkerhedsambassaderer, som er et korps
af medarbejdere, der har til opgave at vaere cyber- og informa-
tionssikkerhedsledelsens forlaenget arm i organisationen og lg-
bende traene og sparre med Regionens personale.

Ingen afvigelser konstateret.

Awareness og oplysningskampagner for medarbejdere

» Databehandleren udfgrer labende awareness-kampag-
ner

» Databehandleren udfgrer oplysningskampagner for
medarbejdere om databeskyttelse og Informationssik-
kerhed.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens e-laeringsportal for informa-
tionssikkerhedstraening.

Vi har inspiceret at nye medarbejdere har gennemfart Regio-
nens e-laeringsportal for informationssikkerhedstraening.

Vi har inspiceret, at der lgbende bliver lagt awareness materi-
ale op pa Regionens intranet.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 1: Databehandlerens garantier

Kontrolmal

beskyttelsen af den registreredes rettigheder.

» At sikre, at databehandleren kan stille de fornadne garantier til beskyttelse af den dataansvarliges personoplysninger i overensstemmelse med kravene i databeskyttelsesforordningen og

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at databehandleren har etableret og udnaevnt
en raekke informationssikkerhedsambassadgrer, som er et korps
af medarbejdere, der har til opgave at vaere cyber- og informa-
tionssikkerhedsledelsens forlaenget arm i organisationen og lg-
bende traene og sparre med Regionens personale.
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ISAE 3000-ERKLARING REGION NORDJYLLAND

Artikel 28, stk. 3: Databehandleraftale

Kontrolmal

vares elektronisk.

» At sikre, at databehandleren indgadr en skriftlig kontrakt med den dataansvarlige, der fastsaetter vilkdrene for behandlingen af den dataansvarliges personoplysninger, og at kontrakten opbe-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Indgaelse af databehandleraftale med den dataansvarlige
» Databehandleren har procedurer for indgaelse af

melse med de ydelser, som databehandleren leverer.

» Databehandleren anvender en databehandleraftale-
skabelon for indgaelse af databehandleraftaler.

tronisk.

» Databehandleraftaler indeholder informationer om
brugen af underdatabehandlere.

skriftlige databehandleraftaler, der er i overensstem-

» Databehandleraftaler underskrives og opbevares elek-

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens politik og procedure for ind-
gaelse af skriftlige databehandleraftaler.

Vi har inspiceret databehandlerens databehandlerskabelon. Vi
har observeret, at skabelonen generelt folger gaeldende praksis
og denne senest er opdateret den 20. januar 2020.

Vi har inspiceret, at indgaet databehandleraftaler underskrives
og opbevares elektronisk.

Vi har stikprevevis observeret, at databehandleraftalen pa KIH-
installationen ikke specifikt omtaler brug af backupleverander
som underdatabehandler.

Vi konstaterer, at indgaet databehandleraftale ikke indeholder
informationer om brug af backupleverander som underdatabe-
handler.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger

Kontrolmal

» At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.
» At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

REGION NORDJYLLAND

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Instruks for behandling af personoplysninger

> Indgaet databehandleraftale indeholder en instruks
fra den dataansvarlige.

» Databehandler indhenter instruks for behandling af
personoplysninger fra den dataansvarlige, i forbin-
delse med indgaelse af databehandleraftale.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret indgaet databehandleraftaler, og observeret at
den indeholder instruks fra den dataansvarlige.

Ingen afvigelser konstateret.

Efterlevelse af instruks for behandling af personoplysninger

lysninger, som fremgar af instruks fra dataansvarlig.

» Databehandleren har udarbejdet og implementeret
skriftlige procedurer vedrgrende behandling af per-
sonoplysninger, sa der alene behandles efter instruks
fra dataansvarlig.

» Databehandlerens procedurer gennemgas og opdate-
res lgbende.

» Databehandler udfgrer alene behandling af personop-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der i skabelon for databehandleraftaler er
beskrevet, at databehandleren alene udfgrer behandling af per-
sonoplysninger, som fremgar af instruks fra dataansvarlig.

Vi har inspiceret databehandlerens politik og procedure for ind-
gaelse af skriftlige databehandleraftaler og observeret, at de
begge er opdateret den 1.marts 2022.

Vi har observeret, at der stilles krav om, at der minimum en
gang arligt feres kontrol med, at databehandleraftalen overhol-
des, herunder at databehandling alene sker som anfert i in-
struksen.

Vi har pa forespargsel faet oplyst, at den udfaerte gennemgang
ikke dokumenteres saledes det efterfglgende er muligt at vur-
dere det udfgrte tilsyn.

Vi konstaterer, at det udferte tilsyn med efterlevelse af instruk-

ser fra databehandleraftalen, ikke formelt dokumenteres for
KIH.

Ingen yderligere afvigelser konstateret.

Underretning af den dataansvarlige ved ulovlig instruks

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3 og 10, artikel 29 og artikel 32, stk. 4: Instruks for behandling af personoplysninger

REGION NORDJYLLAND

Kontrolmal

» At sikre, at databehandleren alene handler efter dokumenteret instruks fra den dataansvarlige.
» At sikre, at databehandleren underretter den dataansvarlige, hvis en instruks er i strid med databeskyttelsesforordningen og databeskyttelsesloven.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Databehandleren har udarbejdet en procedure for un-
derretning af dataansvarlig i tilfaelde, hvor den data-
ansvarliges instruks strider mod databeskyttelseslov-
givningen.

» Databehandleren underretter straks den dataansvar-
lige i tilfaelde, hvor den dataansvarliges instruks stri-
der mod databeskyttelseslovgivningen.

Vi har inspiceret databehandlerens procedure for handtering af
ulovlige instrukser og observeret, at databehandleren straks
skal underrette den dataansvarlige i tilfaelde heraf.

Vi har pa forespgrgsel faet oplyst, at der ikke er identificeret
en databehandleraftale med ulovlig instruks, hvorfor vi ikke har
kunne efterprgve implementeringen af kontrollen.
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ISAE 3000-ERKLARING REGION NORDJYLLAND

Artikel 28, stk. 2 og 4: Underdatabehandlere

Kontrolmal

> At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er pdlagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

rende instruks.

> At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.

» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underdatabehandleraftale og instruks

»  Ved brug af underdatabehandler indgar databehandle-
ren en databehandleraftale, der palaegger underdata-

behandleren de samme databeskyttelsesforpligtelser,
som databehandleren er palagt.

» Instrukser fra dataansvarlig er videregivet til underda-

tabehandler.

» Databehandleraftalen med underdatabehandler un-
derskrives og opbevares elektronisk.

» Databehandleraftalen med underdatabehandlers inde-

holder informationer om brugen af underdatabehand-
lere.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for indgaelse af
underdatabehandleraftaler.

Vi har inspiceret databehandlerens databehandlerskabelon.

Vi har observeret, at underdatabehandleren er underlagt
samme krav, som de stillede krav til databehandleren i instruk-
sen fra dataansvarlige.

Vi har inspiceret, indgaet underdatabehandleraftale med
Cloudio A/S vedrerende backup. Vi har observeret, at underda-
tabehandleren er palagt samme krav, som de stillede krav til
databehandleren i instruksen fra dataansvarlige.

Vi har observeret, at databehandleraftalen med underdatabe-
handlerne underskrives og opbevares elektronisk.

Ingen afvigelser konstateret.

Godkendelse af underdatabehandlere

» Databehandler anvender kun godkendte underdatabe-

handlere.

Vi har udfert forespegrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret proceduren for indgaelse af underdatabehand-
leraftaler og skabelonen for databehandleraftaler. Vi har obser-
veret, at den dataansvarlige skal informeres om brugen af un-
derdatabehandlere. Orienteringen skal ske senest tre maneder
inden underdatabehandleren tages i brug.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING REGION NORDJYLLAND

Artikel 28, stk. 2 og 4: Underdatabehandlere

Kontrolmal

rende instruks.

> At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

» At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er palagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret dokumentation for orientering af den dataan-
svarlige omkring skift af backupleverandgr

ZAndringer i godkendte underdatabehandlere
» Databehandler har udarbejdet en passende proces

databehandlere.

» Databehandler underretter dataansvarlig ved udskift-
ning af underdatabehandler i forbindelse med generel
godkendelse af underdatabehandler.

» Dataansvarlig har mulighed for at ggre indsigelse
vedr. udskiftning af underdatabehandler.

med dataansvarlig for udskiftning af godkendte under-

Vi har udfert forespeargsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for indgaelse af
underdatabehandleraftaler og observeret, at der stilles krav om
underretning fra de dataansvarlige ved andring af underdata-
behandlere.

Vi har pa forespargsel faet oplyst, at databehandleren har skif-
tet underdatabehandler fra ATEAS A/S til Cloudio A/S i relation
til ydelser inden for backup.

Vi har inspiceret, at databehandleren har adviseret de dataan-
svarlige om skiftet, men dog ferst efter at aendringen af under-
databehandleren er tradt i kraft.

Vi konstaterer, at databehandleren har adviseret de dataan-
svarlige ved andringen af underdatabehandleren. Dette er dog
farst sket efter at aftalen er tradt i kraft.

Ingen yderligere afvigelser konstateret.

Oversigt over godkendte underdatabehandlere

» Databehandler har en oversigt over godkendte under-
databehandlere. Oversigt over godkendte underdata-
behandlere indeholder blandt andet, hvem der er
kontaktperson, lokation for behandling, samt hvilken
type af behandling og kategori af personoplysninger,
som underdatabehandler foretager.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har pa forespargsel faet oplyst, at databehandleren ikke har
en oversigt over godkendte underdatabehandlere i relation til
KIH.

Vi konstaterer, at der ikke foreligger en formel oversigt over
godkendte underdatabehandlere i relation til KIH.

Ingen yderligere afvigelser konstateret
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 2 og 4: Underdatabehandlere

Kontrolmal

rende instruks.

» At sikre, at underdatabehandleren er pdlagt de samme databeskyttelsesforpligtelser, som databehandleren er palagt af den dataansvarlige, ved indgdelse af en skriftlig kontrakt med tilho-

> At sikre, at den dataansvarlige har givet en forudgdende specifik eller generel skriftlig godkendelse af underdatabehandlere.
» At sikre, at underdatabehandleren kan stille de fornadne garantier til beskyttelse af personoplysningerne i overensstemmelse med kontrakten.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Tilsyn med underdatabehandlere

» Databehandleren udfgrer tilsyn, herunder indhenter
og gennemgar underdatabehandlers revisorerkleerin-
ger, certificeringer og lignende.

» Databehandleren udfgrer tilsyn af underdatabehand-
leren baseret pa en risikovurdering.

» Databehandler udferer tilsyn af underdatabehandler

ring.

minimum en gang om aret, baseret pa en risikovurde-

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for tilsyn med un-
derdatabehandlere. Databehandleren benytter et tilsynssystem,
udviklet af konsulenthuset Bech Bruun. Vi har inspiceret spor-
gerammen for tilsyn med underdatabehandlere.

Vi har inspiceret, at der er fert GDPR tilsyn med Cloudio A/S. Vi
har yderligere inspiceret modtaget ISAE 3402 erklaering fra
Cloudio A/S. for perioden 1 januar til 31 december 2021.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 3, litra b: Fortrolighed og lovbestemt tavshedspligt

Kontrolmal

» At sikre, at de personer, der er autoriseret til at behandle personoplysninger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Lovbestemt tavshedspligt

»  Alle medarbejdere er underlagt lovbestemt tavsheds-
pligt efter straffelovens bestemmelser.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens anszettelsesbrev, hvor det
fremgar, at alle medarbejdere er underlagt tavshedspligt og er
underlagt tavshedspligt gennem forvaltningsloven.

Ingen afvigelser konstateret.

Tavsheds- og fortrolighedsaftale med medarbejdere

»  Alle medarbejdere har underskrevet anseettelseskon-
trakt, der indeholder en bestemmelse om tavsheds-
pligt.

»  Eksterne leveranderer/konsulenter er underlagt tavs-
hedspligt ved indgaelse af kontrakt.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens ansaettelsesbrev, hvor det
fremgar, at alle medarbejdere er underlagt tavshedspligt og er
underlagt tavshedspligt gennem forvaltningsloven. Tavsheds-
pligten gaelder ogsa efter endt anseettelse.

Vi er pa forespargsel faet oplyst, at alle ansatte hos databe-
handleren er underlagt forvaltningsloven krav om fortrolighed i
sundhedssektoren.

Vi har stikprevevist inspiceret, at eksterne leverandgrer/konsu-
lenter er underlagt tavshedspligt ved indgaelse af kontrakt.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Risikovurdering

» Der foretages labende og som minimum en gang arligt
en risikovurdering af systemerne baseret pa potenti-
elle risici for datas tilgaengelighed, fortrolighed og in-
tegritet i forhold til den registreredes rettigheder og
frihedsrettigheder.

» Sarbarheden af systemer og processer vurderes ud fra
identificerede trusler.

»  Risici minimeres ud fra vurderingen af deres sandsyn-
lighed, konsekvens og afledte implementeringsom-
kostninger.

» Risikovurderingerne opdateres lebende efter behov,
men minimum en gang arligt.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens politik og retningslinjer for
risikostyring og observeret, at der foreligger en formel proce-
dure for udarbejdelse af risikovurderinger, hvor risici taget ud-
gangspunkt i identificerede trusler og risici minimeres ud fra
sandsynlighed og konsekvens for Regionen til et accepteret ni-
veau.

Vi har inspiceret, at risikovurderingerne skal opdateres efter
behov.

Vi har pa forespergsel faet oplyst, at risikovurderingen for KIH-
installationen ikke har vaeret opdateret inden for det seneste
ar.

Vi konstaterer, at risikovurderingen for KIH ikke har veeret op-
dateret inden for det seneste ar.

Ingen yderligere afvigelser konstateret.

Beredskabsplaner i tilfaelde af fysisk eller teknisk handelse

» Databehandleren har etableret en beredskabsplan,
der sikrer hurtig responstid til rettidigt at genoprette
tilgaengeligheden af og adgangen til personoplysninger
i tilfaelde af en fysisk eller teknisk haendelse.

» Databehandleren har etableret arlig afprgvning af be-
redskabsplanen med henblik pa at sikre, at bered-
skabsplanerne er tidssvarende og effektive i kritiske
situationer.

»  Beredskabstest dokumenteres og evalueres.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens beredskabsplan.
Vi har inspiceret, at der i beredskabsplanen er taget stilling til

flere forskellige trusselsscenarier, herunder bade fysiske og tek-
niske handelser.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

REGION NORDJYLLAND

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at beredskabsplanen er tilgangelig bade fy-
sisk og online.

Vi har inspiceret, at databehandleren har foretaget beredskabs-
test i januar 2021 og efterfglgende evalueret denne.

Opbevaring af personoplysninger

»  Personoplysninger opbevares utilgaengeligt for andre.

»  Fysiske materialer indeholdende personoplysninger
opbevares aflast.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for persondata i
fysisk form.

Vi har inspiceret, at databehandlerens datacenter er certifice-
ret som Tier IV datacenter, herunder at der ikke er adgang til
datacenteret uden et arbejdsbetinget behov.

Vi har inspiceret seneste offentliggjorte ISAE 3402 erklaering for
2021 fra Cloudio A/S og observeret, at der ikke er konstateret
afvigelser i relationer til opbevaring af backup.

Ingen afvigelser konstateret.

Fysisk adgangskontrol
» Der er etableret fysiske adgangskontroller, som fore-
tabehandlerens kontorer, faciliteter og personoplys-

ner har adgang.

bygger sandsynligheden for uautoriseret adgang til da-

ninger, herunder sikring, af at kun autoriserede perso-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

>  Alle adgange registreres og logges.

»  Der foretages lgbende og som minimum en gang om
aret gennemgang af den fysiske adgang til databe-
handlerens kontorer og faciliteter.

Vi har observeret, at deren til databehandlerens it-kontor er af-
last, og at der alene gives adgang til databehandlerens it-med-
arbejdere med behov for at have adgang til lokalerne. Vi har
observeret, at gaester bliver ledsaget ved besag.

Vi har observeret, at alle personer ved adgang til maskinstuer
registreres. Vi har inspiceret dokumentation for registrering ved
adgang til maskinstuer.

Vi har inspiceret liste over personer med adgang til maskin-
stuer, og det er oplyst, at disse alle har et arbejdsbetinget be-
hov for adgang.

Vi har inspiceret, at der er foretaget gennemgang af personer
med adgang til serverrummet.

Vi har inspiceret, at databehandlerens datacenter er certifice-
ret som Tier IV datacenter.

Fysisk sikkerhed

» Der er etableret fysisk perimetersikring til at beskytte
omrader, der indeholder personoplysninger. Den fysi-
ske perimetersikring er i overensstemmelse med de
vedtagne sikkerhedskrav.

» Databehandleren har etableret kontroller til beskyt-
telse mod eksterne og miljgmaessige trusler, herunder
efterlevelse af specificerede krav til serverrum om-
fattende fglgende forhold:

- Bygning

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har observeret, at databehandlerens datacenter er Tier IV
certificeret og saledes er bevis pa hgj forsyningssikkerhed, her-
under at det lever op til alle krav om fysisk sikkerhed.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder

(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.

> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

- Gulve

- Klima

- Strem

- Adgang

- Alarmmonitorering
- Brandslukning

- Kabling

Vi har observeret, at databehandleren har etableret sikringsfor-
anstaltninger til beskyttelse mod eksterne og miljgmaessige
trusler, herunder:

° Seerlig indrettede it-lokaler

° Haevede gulve med alarmer for opstigning af vand

e  Klimaregulering i form af keling i rackskabe

° Stremregulering gennem UPS med tilkoblet ngd-
stremsgenerator

e  Fysisk adgangskontrol med overvagning
. Alarmmonitorering i driftscenter

° Brandbekampelses anlaeg

° Organiseret og afmaerket kabling

Vi har yderligere inspiceret 3402 erklaering fra Cloudio A/S og
observeret, at der ikke har angivet nogle anmeerkninger vedrg-
rende den fysiske sikkerhed i relation til opbevaring af backup.

Logisk adgangskontrol

» Databehandleren har implementeret procedure for
brugeradministration der sikrer, at brugeroprettelser
og -nedlaeggelser folger en styret proces, og at alle
brugeroprettelser er autoriseret.

»  Brugerrettigheder tildeles ud fra et arbejdsbetinget
behov.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedure for tildeling, an-
dring og nedlukning af brugere og observeret, at brugerrettig-
heder tildeles ud fra et arbejdsbetinget behov.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

REGION NORDJYLLAND

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

»  Privilegerede (administrative) adgangsrettigheder til-
deles til systemer og enheder ud fra arbejdsbetinget
behov.

> Der foretages halvarlig gennemgang af brugere og
brugerrettigheder.

» Der foretages logning af alle adgange til systemer og
data.

» Databehandleren har etableret regler for krav til ad-
gangskoder, som skal folges af alle medarbejdere.

Vi har inspiceret, at brugeroprettelser tildeles efter et arbejds-
betinget behov gennem Regionens IDM-system, som sikrer at
alle brugeroprettelser og andringer er ledelsesgodkendt.

Vi har inspiceret, at fratradte brugeres rettigheder fjernes i re-
levante systemer gennem Regionens IDM-system.

Vi har inspiceret procedure for privilegerede (administrative)
adgangsrettigheder. Vi har inspiceret tildelte privilegerede ret-
tigheder til KIH-installationen.

Vi har pa forespargsel faet oplyst, at der ikke indenfor det se-
neste ar har vaeret tildeling af privilegerede (administrative)
adgangsrettigheder.

Vi har inspiceret to udtraek fra logpoint og observeret, at data-
behandleren logger adgangsforseg til KIH.

Vi har inspiceret, at der er udfert halvarlig periodisk gennem-
gang af brugere og deres tilhgrende rettigheder, som senest er
udfert i efteraret 2021.

Vi har inspiceret et udtraek af databehandlerens passwordpolitik
for almindelige- og privilegerede adgange.

Fjernarbejdspladser og fjernadgang til systemer og data

»  Fjernadgang til databehandlerens systemer og data
sker via en krypteret VPN-forbindelse (SHA-2 & 256
bit)

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

REGION NORDJYLLAND

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret databehandlerens VPN-forbindelse og observe-
ret, at den er konfigureret med TLS-kryptering, og at der er
krav om to-faktor autentifikation.

Vi har inspiceret databehandlerens VPN-forbindelse og observe-
ret, at Regionen anvender Any Connect.

Eksterne kommunikationsforbindelser

»  Udveksling af personoplysninger via e-mail, sker vha.
SikkerMail lgsning eller sikker deling.

»  Eksterne kommunikationsforbindelser er krypteret.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren benytter en TLS-krypte-
ring til sikring af e-mails.

VI har inspiceret, at databehandleren benytter Sharefiles med
to-faktor autentifikation til deling af materiale med eksterne.

Ingen afvigelser konstateret.

Kryptering af personoplysninger

» Der anvendes kryptering ved transmission af fortrolige
og falsomme personoplysninger via internettet og e-
mail.

» Der er implementeret procedurer, der sikrer, at data
pa personlige enheder, der ikke er beskyttet af saer-
lige sikkerhedsforanstaltninger, er krypteret ved
ibrugtagning, sa adgang til data alene er mulig for au-
toriserede brugere.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren benytter en TLS-krypte-
ring til sikring af e-mails, saledes personoplysninger er krypte-
ret under "transport”.

Vi har inspiceret, at databehandleren benytter sig af BitLocker,
som krypterer indhold pa databehandlerens arbejdsstationer.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

REGION NORDJYLLAND

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Firewall

» Databehandler har konfigureret firewall korrekt efter
best-practice standard.

» Databehandler anvender kun services/porte som de
har behov for.

»  Firewalls er konfigureret og valideret periodisk efter
behov, sa service/porte kun er abne efter behov.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret koncept for opsaetning af firewall og observe-
ret, at konfigurationsprincippet er, at kun godkendt og relevant
trafik tillades.

Vi har pa forespargsel faet oplyst, at konfiguration af firewall
lebende revurderes som en del af den daglige vedligeholdelse af
netveerksinfrastruktur.

Vi har inspiceret, at der er implementeret standardprocedure
for aendringer i firewall.

Vi har inspiceret, at der er opsat firewall servere.

Ingen afvigelser konstateret.

Netvaerkssikkerhed

»  Netvaerks topologien er struktureret efter best-prac-
tice principper, hvilket betyder at servere, som driver
applikationer, ikke kan nas direkte fra internettet.

» Databehandlers netvaerk er segmenteret, sa interne
services/servere ikke kan kommunikere direkte med
internettet.

» Databehandleren anvender kendte netvaerksteknolo-
gier og mekanismer (Firewall/Intrusion DetectionSy-
stem/Intrusion Prevention System) for at beskytte in-
ternt netvaerk.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation og netvaerkstopologi og obser-
veret, at der er etableret segmentering af systemer gennem an-
vendelse af firewalls.

Vi har inspiceret dokumentation og netvaerkstopologi for og ob-
serveret, at applikationsservere er placeret internt hos databe-

Ingen afvigelser konstateret
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

REGION NORDJYLLAND

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

handleren, og at disse kommunikerer med enheder i DMZ-zo-
nen, som igen kommunikerer med Sundhedsnettet (SDN), for
end trafikken rammer en slut bruger. Vi har observeret, at tra-
fikken pa alle lag sker gennem firewall som alene er konfigure-
ret til at tillade godkendt trafik.

Vi har inspiceret, at databehandler anvender flere forskellige
IDS/1PS-teknologier til overvagning og spaerring for uautoriseret
trafik pa netveerket.

Antivirusprogram

»  Der er installeret antivirussoftware pa alle servere og
arbejdsstationer.

»  Antivirus-software opdateres lebende med seneste

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har opsat McAfee, agent-

Ingen afvigelser konstateret.

>  Der bliver lgbende foretaget sarbarhedsscanning af
databehandlerens netveaerk. Resultatet dokumenteres
i en rapport.

» Databehandleren gennemgar rapporten og falger op
pa konstateret svagheder.

version. ! il A N
server til overvagning af virus pa databehandlerens servere og
end-points.
Vi har inspiceret, at antivirussoftware er konfigureret og at
software og signaturfiler lebende opdateringer.
Sarbarhedsscanning

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren lgbende foretager sarbar-
hedsscanninger. Det er pa forespargsel oplyst, at identificerede

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

REGION NORDJYLLAND

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Databehandler handtere/mitigere eventuelle sarbar-
heder ud fra en risikovurdering.

» Databehandler har dokumenteret deres handte-
ring/mitigering af fundne sarbarheder.

sarbarheder risikovurderes og handteres ud fra CVS score samt i
forhold til en konkret risikovurdering hos Regionen.

VI har inspiceret, hvordan databehandleren handterer og doku-
mentere sarbarheder.

Sikkerhedskopiering og retablering af data

Der foretages dagligt backup af systemer og data.

databehandler.
e  Der udfgres restore-tests.

Drift og opbevaring af backup er outsourcet til under-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har aftale med Cloudio
A/S, som foretager daglig backup af systemer og data. Vi har
observeret, at Cloudio A/S er registreret som underdatabehand-
ler, og at der foreligger en underdatabehandleraftale med sel-
skabet.

Vi har inspiceret seneste offentliggjorte ISAE 3402-erklaering for
2021 fra Cloudio A/S og observeret, at der ikke er konstateret
afvigelser i relation til backup og restore-tests.

Ingen afvigelser konstateret.

Vedligeholdelse af systemsoftware

» Databehandler fegrer en oversigt over systemsoft-
ware/tredjepartsprogrammer, som vedligeholdes og
opdateres lgbende.

>  Operativsystemsoftware pa servere og arbejdsstatio-
ner opdateres lgbende.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har indfgrt procedure,
der sikrer, at systemsoftware opdateres lgbende efter leveran-
derernes forskrifter og anbefalinger.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

REGION NORDJYLLAND

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har stikprevevist inspiceret, at systemsoftware er opdateret
pa servere.

Logning i systemer, databaser og netvaerk, herunder logning
af anvendelse af personoplysninger

»  Alle succesfulde og mislykkede adgangsforseg til sy-
stemet logges.

»  Alle brugeraendringer i system og database logges.
> Loggen slettes efter den fastsatte retentionsperiode.
» Databehandler monitorerer og logger netvaerkstrafik.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har pa forespargsel faet oplyst, at databehandleren benytter

systemet logpoint til overvagning, som er konfigureret ud fra le-

delsens gnske til niveau af logning. Vi har inspiceret to udtraek
fra logpoint og observeret, at databehandleren logger bruger-
trafik i KIH.

Vi har inspiceret opsatning af retentionsperioder i logpoint og
observeret, at disse efterlever praksis i databeskyttelsesforord-
ningen.

Vi har inspiceret, at databehandler anvender Stealthwatch til
overvagning af netvaerkstrafik.

Ingen afvigelser konstateret.

Overvagning

» Databehandleren har etableret et overvagningssystem
til overvagning af produktionsmiljg, herunder oppe-
tid, ydeevne og kapacitet.

» Databehandleren notificeres om identificeret alarmer
og falger op herpa.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har observeret, at databehandleren har etableret et overvag-

ningssystem af relevante systemer gennem Scrum.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

REGION NORDJYLLAND

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en lebende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har observeret, at databehandleren notificeres om identifice-

rede alarmer og falger op herpa i driftscenter.

Reparation og service samt bortskaffelse af it-udstyr

» Databehandleren sender it-udstyr til reparation og
service uden indhold af personoplysninger.

» Databehandleren bortskaffer it-udstyr ved fysisk de-
struktion af databaerende medier.

» Databehandleren foretager sikker sletning af data pa
databaerende medier (overskrivning/forvanskning,
kryptering).

styr.

» Databehandler folger anbefalet praksis fra Datatilsy-
net omkring sletning af databasrende medier.

» Databehandleren fgrer en oversigt af destrueret it-ud-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedurer for reparation,
service og bortskaffelse af it-udstyr.

Vi har stikprevevis inspiceret sletningsrapport, hvor leverandg-
rens sletningsalgoritme fremgar, som anbefales af datatilsynet.

Vi har inspiceret, at databehandleren far en oversigt over de-
strueret it-udstyr som kvittering.

Ingen afvigelser konstateret.

Afprevning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske sikkerhedsforanstaltninger

viteten af de tekniske og organisatoriske sikkerheds-
foranstaltninger er passende ift. de data som vareta-
ges pa vegne af dataansvarlig.

» Databehandler afprgver, vurdere og evaluerer effekti-

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens ramme for informationssik-
kerhed og observeret, at det er informationssikkerhedsledelsen,
som har ansvaret for, at informationssikkerhedstiltag har den
forventede effekt og lebende igangsaetter nye tiltag.

Vi konstaterer, at databehandleren ikke har formaliseret doku-

mentation pa regelmaessig egen kontrol og efterpravelser af ef-
fektiviteten af de etablerede tekniske og organisatoriske sikker-
hedsforanstaltninger som databehandler.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 3, litra c: Tekniske og organisatoriske sikkerhedsforanstaltninger

Kontrolmal

ret, opbevaret eller pa anden mdde behandlet.

» At sikre, at databehandleren har implementeret passende tekniske og organisatoriske sikkerhedsforanstaltninger under hensyntagen til det aktuelle tekniske niveau, implementeringsomkost-
ningerne og den pdgaeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder
(risikovurdering), herunder en leabende gennemgang og ajourfering af risikovurdering og sikkerhedsforanstaltninger.

» At sikre, at risikovurderingen tager hensyn til risici for haendelig, eller ulovlig tilintetgerelse, tab, andring, uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitte-

» At sikre fortrolighed, integritet og tilgaengelighed og robusthed af behandlingssystemer og -tjenester.
> At sikre rettidig genoprettelse af tilgaengeligheden af og adgangen til personoplysninger i tilfaelde af en fysisk eller teknisk haendelse.
> At sikre regelmeessig afprevning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske sikkerhedsforanstaltninger til sikring af behandlingssikkerheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Det er via forespgrgsel oplyst, at databehandleren ikke har for-

maliseret dokumentation pa regelmaessig egen kontrol og efter-
provelser af effektiviteten af de tekniske og organisatoriske sik-

kerhedsforanstaltninger.
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ISAE 3000-ERKLARING

Artikel 25, Databeskyttelse gennem design og standardindstillinger

REGION NORDJYLLAND

Kontrolmal

» At sikre, at databehandleren gennemforer databeskyttelse gennem design og standardindstillinger.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Databeskyttelse ved andringer og vedligeholdelse

» Databehandler har Change Management procedurer,
som sikre databeskyttelse gennem design og standard-
indstillinger ved andringer og vedligeholdelse af in-
frastrukturen.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens procedurer for Change Ma-
nagement pa infrastruktur.

Vi har inspiceret dokumentation for, at proceduren for Change
Management er fulgt.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 3, litra g: Sletning og tilbagelevering af personoplysninger

Kontrolmal

» At sikre, at databehandleren kan slette og tilbagelevere personoplysninger, efter at tjenesten vedrarende behandlingen er ophart, i henhold til instruks fra den dataansvarlige.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Sletning af personoplysninger

» Databehandleren sletter den dataansvarliges person-
oplysninger efter instruks ved ophgr af hovedaftalen.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har indfgrt politikker og
procedurer, der sikrer, at personoplysninger slettes eller tilba-
geleveres i henhold til instruks fra den dataansvarlige, nar be-
handlingen af personoplysninger ophgrer ved udlgb af kontrak-
ten med den dataansvarlige, dog saledes national lovgivning
overholdelse.

Vi har pa forespargsel faet oplyst, at der ikke har vaeret op-
herte aftaler inden for det seneste ar, og proceduren har derfor
ikke vaeret mulig at efterprave.

Ingen afvigelser konstateret.

Tilbagelevering af personoplysninger

» Databehandleren tilbageleverer den dataansvarliges
personoplysninger efter instruks, ved opher af hoved-
aftalen.

» Dataansvarlig og databehandler har aftalt i hvilket
format, overfgrelse og medie data skal tilbageleveres
nar det anmodes af dataansvarlig.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har indfert politikker og
procedurer, der sikrer, at personoplysninger slettes eller tilba-
geleveres i henhold til instruks fra den dataansvarlige, nar be-
handlingen af personoplysninger ophgrer ved udleb af kontrak-
ten med den dataansvarlige, dog saledes national lovgivning
overholdelse.

Vi har pa forespargsel faet oplyst, at der ikke har vaeret op-
herte aftaler inden for det seneste ar, og proceduren har derfor
ikke vaeret mulig at efterprave.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

» At sikre, at databehandleren kan bista den dataansvarlige med opfyldelse af de registreredes rettigheder.
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pa persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

De registreredes rettigheder

» Databehandler har udarbejdet en procedure for bi-
stand til dataansvarlige ved opfyldelse af de registre-
redes rettigheder.

»  Det er muligt at give indsigt i alle oplysninger, der er
registreret.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at den indgaede databehandleraftale indehol-
der krav om bistand til de dataansvarlig i forhold til de registre-

redes rettigheder.

Vi har pa forespergsel faet oplyst, at databehandleren ikke har
udarbejdet en procedure for bistand. Det er oplyst, at databe-
handleren anvender samme retningslinjer ved bistand til den
dataansvarlige, som er fastsat i relation til databehandlerens
rolle som dataansvarlig.

Vi har pa forespargsel faet oplyst, at databehandleren ikke har
faet henvendelser fra dataansvarlige pa nogen af de relevante

systemer i forhold til at yde bistand i forhold til den registrere-
des rettigheder.

Vi konstaterer, at databehandleren ikke har udarbejdet en for-
mel procedure for databehandlerens bistand til den dataansvar-
lige ved opfyldelse af de registreredes rettigheder.

Ingen yderligere afvigelser konstateret.

Forpligtelser om behandlingssikkerhed, brud pa persondata-
sikkerheden og konsekvensanalyser

»  Der er udarbejdet procedurer for bistand til dataan-
svarlige ved opfyldelse af bistand i forhold til artikel
32-36.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har pa forespergsel faet oplyst, at databehandleren ikke har
udarbejdet en procedure for bistand efter artikel 32 til 36 som
databehandler. Det er oplyst, at databehandleren anvender
samme retningslinjer ved bistand til den dataansvarlige, som er
fastsat i relation til databehandlerens rolle som dataansvarlig.

Vi har pa forespargsel faet oplyst, at databehandleren ikke har
faet henvendelser fra dataansvarlige pa efterlevelse af krav i
artikel 32 til 36 pa nogen af de relevante systemer.

Vi konstaterer, at databehandleren ikke har udarbejdet en for-
mel procedure for databehandlerens bistand til den dataansvar-
lige ved opfyldelse af krav i artikel 32 til 36.

Ingen yderligere afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 28, stk. 3, litra e, f og h: Bistand til den dataansvarlige

Kontrolmal

» At sikre, at databehandleren kan bista den dataansvarlige med opfyldelse af de registreredes rettigheder.
» At sikre, at databehandleren kan bista den dataansvarlige i forhold til behandlingssikkerhed (artikel 32), brud pa persondatasikkerheden (artikel 33-34) og konsekvensanalyser (artikel 35-36).
> At sikre, at databehandleren kan bista den dataansvarlige i forhold til revision og inspektion.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Revision og inspektion

» Databehandler er forpligtet til at fa udarbejdet en
ISAE 3000-erklaering om de tekniske og organisatoriske
sikkerhedsforanstaltninger, rettet mod behandling og
beskyttelse af personoplysninger.

» Databehandleren stiller den ngdvendige information
til radighed for den dataansvarlige og tilsynsmyndig-
heden pa anmodning i forbindelse med revision og in-
spektion af databehandleren.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

| henhold til naervaerende erklaering vil databehandleren leve op
til sin forpligtelse i forhold til udarbejdelsen af en ISAE 3000-er-
klaering, lige som at databehandleren vil besvare henvendelser
fra de dataansvarlige i nedvendigt omfang.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 30, stk. 2, 3 og 4: Fortegnelse over kategorier af behandlingsaktiviteter

REGION NORDJYLLAND

Kontrolmal

> At sikre, at databehandleren udarbejder en skriftlig fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af den dataansvarlige.
» At sikre, at databehandleren opbevarer fortegnelsen skriftligt, herunder elektronisk.
> At sikre, at databehandleren kan stille fortegnelsen til rddighed for tilsynsmyndigheden.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Fortegnelse over kategorier af behandlingsaktiviteter

» Databehandleren har etableret en fortegnelse over
behandlingsaktiviteter som databehandler.

> Fortegnelsen opdateres lgbende ved vaesentlige aen-
dringer.

» Fortegnelsen opdateres minimum en gang arligt under
det arlige review.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandleren fortegnelse over kategorier
af behandlingsaktiviteter og observeret at den er opdateret lo-
bende inden for det seneste ar.

Ingen afvigelser konstateret.

Opbevaring af fortegnelsen

»  Fortegnelsen opbevares elektronisk i databehandle-
rens system/fil-drev.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har observeret, at databehandlerens fortegnelse over katego-

rier af behandlingsaktiviteter opbevares elektronisk.

Ingen afvigelser konstateret.

Datatilsynets adgang til fortegnelsen

» Databehandleren udleverer fortegnelsen pa anmod-
ning fra Datatilsynet.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har pa forespgrgsel faet oplyst, at databehandleren vil udle-
vere fortegnelsen pa anmodning fra Datatilsynet.

Der har ikke vaeret nogen anmodning herom, hvorfor kontrollen
ikke har kunnet efterprgves.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

Kontrolmal

> At sikre, at databehandleren uden unedig forsinkelse underretter den dataansvarlige om brud pa persondatasikkerheden.
> At sikre, at den dataansvarlige underrettes om alle nadvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Underretning om brud pa persondatasikkerheden

» Databehandleren underretter den dataansvarlige om
brud pa persondatasikkerheden uden ungdig forsin-
kelse.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret indgaet databehandleraftaler og observeret, at
databehandleren skal underrette dataansvarlige uden ungdig
forsinkelse ved brud pa persondatasikkerheden.

Vi har pa forespergsel faet oplyst, at der sker underretning af
den dataansvarlige uden ungdig forsinkelse ved brud pa person-
datasikkerheden.

Vi har inspiceret databrudsloggen og observeret, at der ikke har
vaere brud pa persondatasikkerheden i relation KIH. Det har
derfor ikke vaeret muligt at efterprgve, om dataansvarlige un-
derrettes rettidigt.

Ingen afvigelser konstateret.

Identifikation af brud pa persondatasikkerheden

» Databehandleren har opsat overvagning af system til
detektion af brud pa persondatasikkerheden.

» Databehandleren har udarbejdet en procedure for
vurdering og identifikation af brud pa persondatasik-
kerheden.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedure for persondatabrud pa Regionens
intranet.

Vi har pa forespgrgsel faet fremvist databehandlerens funktio-
nalitet til indberetning af brud pa persondatasikkerheden pa
databehandlerens intranet.

Vi har inspiceret databehandlerens dokument ”Vurdering af
brud pa persondatasikkerheden” og observeret, at der tages
stilling til en raekke relevante forhold i vurdering og indikatio-
nen af brud pa persondatasikkerheden.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

Artikel 33, stk. 2: Underretning om brud pa persondatasikkerheden

REGION NORDJYLLAND

Kontrolmal

> At sikre, at databehandleren uden unedig forsinkelse underretter den dataansvarlige om brud pa persondatasikkerheden.
> At sikre, at den dataansvarlige underrettes om alle nadvendige oplysninger, sd bruddet kan vurderes med henblik pd anmeldelse til tilsynsmyndigheden og underretning til den registrerede.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Registrering af brud pa persondatasikkerheden

» Databehandleren registrerer brud pa persondatasik-
kerheden i databrudsloggen.

» Databehandleren har udarbejdet og implementeret en
procedure for erfaringsopsamling ved brud pa person-
datasikkerheden.

Vi har udfert forespargsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens databrudslog og observeret,
at databrud generelt logges og bruges til intern statistik.

Vi har inspiceret databrudsloggen og observeret, at der ikke har
veere databrud i relation til KIH.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 37, stk. 1 og 5, artikel 38 og artikel 39: Databeskyttelsesradgiver

Kontrolmal

VVVVVYVYVYYVYY

At sikre, at databeskyttelsesrddgiveren er udpeget pa grundlag af sine faglige kvalifikationer.
At sikre, at databehandleren inddrager databeskyttelsesradgiveren tilstraekkeligt og rettidigt i alle spergsmdl vedrerende beskyttelse af personoplysninger.
At sikre, at databeskyttelsesrddgiveren har de nadvendige ressourcer til at udfere opgaverne og opretholde ekspertisen.
At sikre, at databeskyttelsesrddgiveren ikke modtager instrukser vedrerende udferelse af sine opgaver.

At sikre, at databeskyttelsesrddgiveren rapporterer direkte til det averste ledelsesniveau hos databehandleren.

At sikre, at databeskyttelsesrddgiveren er underlagt tavshedspligt eller fortrolighed vedrarende udfarelsen af opgaverne.
At sikre, at databeskyttelsesrddgiveren ikke har andre opgaver og pligter, som medforer interessekonflikt.

At sikre, at databehandleren har udarbejdet en opgavebeskrivelse vedrarende databeskyttelsesradgiverens opgaver.

At sikre, at databeskyttelsesrddgiveren udferer sine opgaver i henhold til opgavebeskrivelsen.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Udpegelse af databeskyttelsesradgiveren

» Databehandleren har udpeget en databeskyttelsesrad-
giver.

» Databehandleren har udarbejdet og implementeret en
procedure for udpegelse af databeskyttelsesradgiver.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens politik for udpegelse af da-
tabeskyttelsesradgiver.

Vi har pa forespergsel faet oplyst, at databehandleren har valgt
en ekstern databeskyttelsesradgiver.

Ingen afvigelser konstateret.

Databeskyttelsesradgiverens stilling

» Databehandleren har udarbejdet og implementeret en
beskrivelse af databeskyttelsesradgiverens stilling.

» Databehandleren inddrager databeskyttelsesradgive-
ren vedrerende beskyttelse af personoplysninger.

» Databeskyttelsesradgiveren rapporterer direkte til da-
tabehandlerens ledelse.

> Databeskyttelsesradgiveren er underlagt tavsheds-
pligt/fortrolighed.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databeskyttelsesradgiverens stilling, for-
pligtelser og rettigheder er fastsat i aftalen med den eksterne
databeskyttelsesradgiver, og at det er sket efter retningslin-
jerne i databeskyttelseslovgivningen og databehandlerens poli-
tik for DPO-rollen.

Ingen afvigelser konstateret.

Databeskyttelsesradgiverens opgaver

» Databehandleren har udarbejdet og implementeret en
opgavebeskrivelse af databeskyttelsesradgiverens op-
gaver.

Vi har udfert forespgrgsel hos passende personale hos databe-
handleren.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLARING

REGION NORDJYLLAND

Artikel 37, stk. 1 og 5, artikel 38 og artikel 39: Databeskyttelsesradgiver

Kontrolmal

VVVVVYVYVYYVYY

At sikre, at databeskyttelsesrddgiveren er udpeget pa grundlag af sine faglige kvalifikationer.
At sikre, at databehandleren inddrager databeskyttelsesradgiveren tilstraekkeligt og rettidigt i alle spergsmdl vedrerende beskyttelse af personoplysninger.
At sikre, at databeskyttelsesrddgiveren har de nadvendige ressourcer til at udfere opgaverne og opretholde ekspertisen.
At sikre, at databeskyttelsesrddgiveren ikke modtager instrukser vedrarende udferelse af sine opgaver.

At sikre, at databeskyttelsesrddgiveren rapporterer direkte til det averste ledelsesniveau hos databehandleren.

At sikre, at databeskyttelsesrddgiveren er underlagt tavshedspligt eller fortrolighed vedrarende udfarelsen af opgaverne.
At sikre, at databeskyttelsesrddgiveren ikke har andre opgaver og pligter, som medfarer interessekonflikt.

At sikre, at databehandleren har udarbejdet en opgavebeskrivelse vedrarende databeskyttelsesradgiverens opgaver.

At sikre, at databeskyttelsesrddgiveren udferer sine opgaver i henhold til opgavebeskrivelsen.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

» Databeskyttelsesradgiveren udfgrer ikke andre opga-
ver, der er i konflikt med opgaverne som databeskyt-
telsesradgiver hos databehandleren.

Vi har inspiceret, at databeskyttelsesradgiverens stilling, for-
pligtelser og rettigheder er fastsat i aftalen med den eksterne
databeskyttelsesradgiver, og at det er sket efter retningslin-

jerne i databeskyttelseslovgivningen og databehandlerens poli-

tik for DPO-rollen.
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