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Godkendelse af dagsorden (B) v/ Peder Illum
FORTROLIGT: SDNv4-udbud (O) v/ Peder Illum
Oprydning i aftalesystemet (D) v/ Peder lllum
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KOMMENTERET DAGSORDEN:

1 Velkomst og praesentation (O) v/ Peder Illum

Herunder velkomst og gensyn med Tony Hooper — samt afsked med Allan Vistisen, DXC / Deda-
lus, som er udtradt af brugergruppen.

Der s@ges ny reprasentant fra kommunale omsorgs- og sundhedssystemer.

2 Meddelelser v/ Peder lllum
o Naeste SDN-temadag forventes afholdt den 2. juni 2022

3 Godkendelse af dagsorden (beslutning) v/ Peder lllum

4 FORTROLIGT: SDNv4-udbud (O) v/ Peder lllum
Fortroligt punkt.

5 Adgang til Smokeping (D) v/ Peder lllum

Resumé
SDN-brugergruppen drgfter fordele og ulemper ved aben adgang til Smokeping.

Sagsfremstilling

Aktuelt er der offentlig adgang til Smokeping via Internettet. Dette kan give en potentiel angri-
ber vigtig information i rekognosceringsfasen — samt viden om hvorvidt et angreb har vaeret
succesfuldt eller ej.

Det foreslas at indfgre login, sa kun brugere med adgang til aftalesystemet har adgang til
Smokeping — og ogsa via multifaktor-validering.

Det indstilles, at SDN-brugergruppen
e Drgfter fordele og ulemper ved aben adgang til Smokeping samt indfgrelse af login

6 Oprydning i aftalesystemet (D) v/ Peder lllum

Resumé
SDN-brugergruppen drgfter oprydning i aftalesystemet — bade i det nuvaerende og kommende
aftalesystem.

Sagsfremstilling
Oprydning i aftalesystemet har i flere omgang veeret drgftet i SDN-brugergruppen.

Med det forestaende SDN-udbud vil vaere gnskeligt, at en oprydning inden overgang til nyt afta-
lesystem, sa der ikke ungdigt flyttes ubrugte aftaler og services med over.

Til understgttelse af oprydningen er der udviklet et dashboard over aftaler uden trafik. Udviklin-
gen blev igangsat i forbindelse med, at udlgb af aftaler blev fjernet i aftalesystemet den 10. de-
cember 2018.



Baggrunden for det tidligere default aftaleudlgb var oprydning og lukning af ikke anvendte afta-
ler. Der arbejdes endvidere pa at stille et dashboard til radighed, som viser, hvilke porte i et
portalias, der anvendes af en given service og hvor meget.

MedCom udsender en halvarlig reminder til de tilsluttede parter for vurdering af aftaler uden
trafik. Dashboardet og reminderen ser imidlertid ikke ud til at have medfgrt en stgrre opryd-
ning. Det forventes, at det skyldes, at det ofte er vanskeligt for de tekniske ansvarlige at vurdere
behovet.

Eksempelvis finder der aktuelt 282 services uden aktiv aftale ud af 1.130 services i alt. Sidst
dette blev opgjort, var der 212 services uden aktiv aftale ud af 1.130 services.

SDN-brugergruppen inviteres til drgftelse af mulige tiltag bade i det nuvaerende og i et kom-
mende aftalesystem — samt en generel drgftelse af forvaltning af services og aftaler.

Mulige tiltag i det nuvaerende aftalesystem

e Udarbejdelse og udsendelse af liste over services uden aftaler samt aftaler ikke i brug til
hver af de tilsluttede parter med henblik pa oprydning. Eller skal services automatisk
slettes, hvis ikke de svarer i Smokeping?

e Registrering og ajourfgring af de reelle systemejere / forvaltere i aftalesystemet?

e Andre?

Mulige tiltag under migrering

e Kun migrering af services med trafik det seneste ar? Alternativt kunne man disable dem
uden trafik det fgrste ar
e Andre?

Mulige tiltag et kommende aftalesystem

e Implementering af funktion til automatisk sletning af aftaler uden trafik? Der vil vaere
risiko for, at aftaler, som kun anvendes meget sjeldent, slettes. Dog forventes disse
ikke at veere driftskritiske — og vil kunne indgas pa ny.

e Udvidet auditlog?

e Findes der mulige funktioner til understgttelse af en gget lokal forvaltning af services —
fx i sammenhang med statistik?

e Andre?

Grundlaeggende kan der for oprydningen i det eksisterende aftalesystem herske den udfordring,
at der mangler serviceejere / systemforvaltere.

Det skal overvejes, om sikkerhedsorganisationerne skal involveres i hgjere grad, da manglende
sletning af aftaler og services kan udggre et sikkerhedsissue. Det kan ogsa bidrage til at hgjne
sikkerheden, da mange af de gamle services ikke er krypterede.

Det indstilles, at SDN-brugergruppen
e Drgfter tiltag og organisering af oprydning i aftalesystemet

7 Orienteringspunkter (O) v/ Peder lllum

Resumé
SDN-brugergruppen stiller eventuelle spgrgsmal til orienteringspunkterne.



Sagsfremstilling
Til dagsordenen er en raekke orienteringspunkter, som kun behandles, hvis der er problemer
eller supplerende spgrgsmal. Disse fremgar i nedenstaende under ’orienteringspunkter’.

8 Naeste mgde (B) v/ Peder lllum

Kommende mgder i 2022:
e Den 10. maj kl. 10.00 - 12.00
e Den 1. september kl. 10.00 — 12.00

Forslag til punkter?

9 Eventuelt v/ Peder lllum



Orienteringspunkter:
Der er desuden en raekke orienteringspunkter, som kun behandles, hvis der er problemer eller
supplerende spgrgsmal:

10 Status og opfelgning pa drift, servicemal og KPI’er — herunder evaluering af eventuelle
haendelser

Bilag 10.1: Driftsafrapportering SDN inkl. KPI’er

Resumé
Driftsstatus praesenteres.

Sagsfremstilling
Overordnet driftsstatus:
e Driften af SDN har veeret stabil den sidste periode. De aftalte servicemal er indfriet, og
der har ikke vaeret major incidents.

Det indstilles, at SDN-brugergruppen
e Tager status pa drift til efterretning

11 Udviklingsgnsker
Bilag 11.1: Liste med udviklings@nsker

Resumé
SDN-brugergruppen praesenteres for status pa udviklingsgnsker.

Sagsfremstilling
SDN-brugergruppen praesenteres for de opsamlede udviklingsgnsker, som fremgar af bilag 11.1.
Forslag til 2ndringer og nye gnsker fremsendes til sdn@medcom.dk

Det forventes dog, at udviklingsgnsker i store traek indtaenkes i udbudsprocessen om SDNv4.

Det indstilles, at SDN-brugergruppen
e Tager status pa listen over udviklingsgnsker til efterretning
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