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Dagsorden:
KI. 10.00 — 10.05 1. Velkomst og praesentation v/ Peder lllum
KI. 10.05 -10.10 2. Godkendelse af dagsorden (beslutning) v/ Peder lllum
KI. 10.10 - 10.30 3. Cybersikkerhedsinitiativer med relevans for SDN (orientering)
v/ DCIS Sund
KI. 10.30 - 10.50 4. FORTROLIGT PUNKT: SDNv4 (drgftelse) v/ Peder lllum
KI. 10.50 —11.00 5. Sletning i aftalesystemet (drgftelse) v/ Peder lllum
KI. 11.00 - 11.10 6. Kryptering af services (drgftelse) v/ Peder lllum
KI. 11.10 - 11.20 7. Udviklingsgnsker (drgftelse) v/ Peder lllum
KI. 11.20 - 11.30 8. Beredskabs@velse for SDN (drgftelse) v/ Peder lllum
KI. 11.30 - 11.40 9. SDN-temadag (drgftelse) v/ Peder lllum
KI. 11.40 - 11.50 10. Orienteringspunkter (orientering) v/ Peder lllum
KI. 11.50 - 11.55 11. Nzeste mgde (drgftelse) v/ Peder lllum
KI. 11.55-12.00 12. Eventuelt v/ Peder lllum

Du kan i MedComs Databeskyttelsespolitik laase om, hvordan MedCom behandler dine personoplysninger



https://www.medcom.dk/om-medcom/medcoms-databeskyttelsespolitik

ORIENTERINGSPUNKTER
Der er desuden en rakke orienteringspunkter, som kun behandles, hvis der er problemer eller sup-
plerende spgrgsmal:

13. Status og opfalgning pa drift, service og KPI’er, herunder evaluering af eventuelle handelser
14. FORTROLIGT PUNKT: It-revision af SDN, herunder VDX

15. Smokeping-overvagning af IPsec peer-adresser

16. SDN pa MedComs hjemmeside

Referat:

1 Velkomst og praesentation v/Peder lllum

Peder bgd velkommen til Lene Terien Adamsen fra Region Nordjylland og Lars Hillerup, der er ansat
som konsulent hos MedCom pr. 1. maj 2021.

2 Godkendelse af dagsorden (beslutning) v/ Peder lllum
Dagsordenen blev godkendt.

3 FORTROLIGT PUNKT: Cybersikkerhedsinitiativer med relevans for SDN (orientering)
v/Ole Fisker, DCIS Sund

Ole Fisker fra DCIS Sund orienterede brugergruppen om status pa aktuelle cybersikkerhedsinitiativer
med relevans for SDN.

4 FORTROLIGT PUNKT: SDNv4 (drgftelse) v/ Peder lllum

Peder informerede brugergruppen om status og den videre proces frem mod udbud af SDNv4.

5 Sletning i aftalesystemet (drgftelse) v/Peder lllum

Brugergruppen drgftede behovet for at eendre i metoden for sletning af aftaler i aftalesystemet.
Sadan som aftalesystemet er sat op i dag, er det muligt at genetablere slettede aftaler. Ved annulle-
ring af en aftale, bliver den tilsluttede part spurgt til en bekraeftelse pa annulleringen. Der ligger
mange aftaler uden aktivitet, som efter al sandsynlighed kan slettes. Den nuvaerende procedure giver
den uhensigtsmaessige konsekvens, at der i aftalesystemet kan vaere IP-adresser, som ikke bliver fri-
givet.

MedCom laver et oplaeg til handtering af sletning.

6 FORTROLIGT PUNKT: Kryptering af services (drgftelse) v/Peder lllum
Brugergruppen drgftede kryptering af services.



7 Udviklingsgnsker (drgftelse) v/Peder lllum

Indfgrelse af automatisk sletning af aftaler blev kort drgftet. Der er behov for en oprydning, men
brugergruppen gav udtryk for, at de som systemforvaltere har svaert ved at identificere aftaleejere,
og at der reelt kan vaere behov for at bibeholde aftalen, pa trods af minimal aktivitet.

Det vil blive drgftet yderligere pa naeste mgde i SDN-brugergruppen som opfglgning pa effekten ef-
ter release af dashboard med lokal trafikstatistik, herunder dashboard over aftaler under trafik.

MedCom laver til mgdet en oversigt, der viser, hvilke aftaler og services der bliver brugt eller ikke
brugt.

| drgftelsen om eventuel automatisk sletning kunne ogsa indga:

e Overvejelser og muligheder for udvidelse af auditlog
e Anvendelse af smokeping — dvs. kan en service slettes, hvis den ikke svarer?

Det skal overvejes, om sikkerhedsorganisationerne skal involveres i hgjere grad, da manglende slet-
ning af aftaler og services kan veaere et sikkerhedsissue. Det kan ogsa bidrage til at hgjne sikkerheden,
da mange af de gamle aftaler ikke er krypterede.

8 FORTROLIGT PUNKT: Beredskabsgvelse for SDN (drgftelse) v/Peder lllum

Peder orienterede kort om den arlige beredskabsgvelse for SDN.

9 SDN temadag (drgftelse) v/Peder lllum
Afholdelse af en SDN-temadag drgftes pa brugergruppemegdet i oktober.

10 Orienteringspunkter (orientering) v/Peder lllum
Brugergruppen tog orienteringspunkterne til efterretning.

11 Naeste mgde (drgftelse) v/Peder lllum
4. oktober 2021 kl. 10.00-12.00

Punkter:
e Risikovurdering
e Opfglgning pa implementering af dashboard over aftaler uden trafik

Forslag til dagsordenen sendes til Tanja.

12 Eventuelt v/Peder Illum
Intet til punktet.



