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Agenda

Kort om SDN de sidste 20 ar og nyt siden sidst

Overvagning, monitorering og den daglige drift
* SDNii tal
* Drift og trafikstatistik

IT-revision af SDN

Opsamling og spergsmal
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B Status 2008

Institutioner med forbindelse til SDN, august 2008

| Statslige institutioner
Beskaftigelsesministeriet (fast)

Finansministeriet

|Indenrigs- og Sundhedsministeriet

|Regioner

Region Nordjylland
Region Midtjylland {fast)
Region Syddanmark

Hommuner

Bormholms Regionskommune
Fredericia Kommune
Kerteminde Kommune

IT leverandearer
A-data

Ascott / Eskulap
Cap Gemini

Evrige parter
Apoteksnettet

Amesedal Privathospital
BekTra, Patienttransport

medcom

|Lagemiddelstyrelsen Region Sjaeiland Kehenhavns Kommune CSC Scandihealth {fast) Dansk Bryst Cancer Gruppe, DBCG (fast) —
Sundhedsstyrelsen Region Hovedstaden (fast)| Langeland Kommune Datagruppen Multimed Dronning Ingrids Hospital, Nuuk (Grenland) SDN TOP 20, juli 2008
Udenrigsministeriet/Legalisering Lynghby-Tarbeek Kormmune Dialog (T26) Ea_sl Tallinn Central Hospital (Estland) Kbytes i alt %, af samlet trafik
Odense Kornmune Emdata / Emar Erichsens Privathospital x E ™ = r: P
Alfle regioner arbejder Svendborg Kommune Farmatex Forskningsenhenden for Almen Medicin, SDU 1 [Region Midtjylland 26,80%
| pé etablening af fast SON Ganglion Gigl ing 2 |Sjunet, Sverige 17,43%
forbindelser HD Support Herlev Privatklinik 3 |Reaion Syddanmark prppe
@vrige 90 Kornmuner KMD net (fast) Hjertecenter Varde 3 | REGIEH Y CACAITIRAIG e dmakivditic
er tilsiuttet vis KMD Kommunelnformation (fast) |Institut for Kyalitet og Akkreditering | Sundhedsy 4 |Sundhedsstyrelsen 9,57%
Langtved Data Ksbenhawns Praktiserende Lazgers Laboratoriurm 5 [csc
] Linet Masaryk Memorial Cancer Institute (Tjekkiet) —
Logica Morsk Helsenet (Morge) 6 [Region Nordjylland 141.623.344 4,98%
MedWin/EG datainform Patobank Danmark 7 |kMD 20.278 4.18%
My Clinic Privathospitalet Hamlet == » — = e
Netic A5 Privathospitalet Matholm 8 |Region Hovedstaden 210.172 3,70%
i Movax/MordTeam PTU Rehabiliteringscenter, Radovre 9 |TMC Barcelona .503.702 3.
| Pallas Informatik A/S Sjunet, Sverige (Vastmanland) 10|Region Sizlland P R
ProfdociDarwiniMedicare SSl Inforce i i Ll el bl S e
Servers Online Steno Diabeles Center 11|Privathospitalet Hamlet 24.765.269 0,87%
Structura IT Sundhed.dk 19l Farskni PTG PR T 7 L =nU - = g5 0.76%%
TDC (Sosi) TeleMedicine Clinic, TCM Barcelona (Spanien) 12|Forskningsenheden for Almen Medicin, SDU 21.735.652 0,76%
] Team Online/Bosted Wilnius University Hospital (Litauen) 13|Servicelan 18.785.783 0,66%
oy 14|Sundhed.dk 14,244,625 0,50%
15|Svendborg Kommune 9.281.924 0,33%
16|EG Datainform 8.096.135 0.28%
KBytes 17[Ascott 6.398.325 0,23%
18|L==egemiddelstyrelsen 6.153.833 0,22%
3.500.000.000- 19| Dialog T26 4.549.439 0,16%
5.000.000.000 Il 20|BeKTra Patienttransport 3.519.607 0,12%
DR . Pvrige 14.395.780 0,51%
2.500.000.000- e I alt 2.841.599,842 100,00%
2.000.000.000 i
1.500.000.000 O KBytes
1.000.000.000 nui
500.000.000 nui
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SDN i tal - 2023

° 137 organisationer

1143 services pa SDN (aftaler mod 853 af dem, dvs. 290 bruges ikke)

727 klienter oprettet (579 indgar i en aftale, dvs. 148 bruges ikke)

6293 aftaler er oprettet i alt (af 579 klienter mod 853 services)

164,580 TB trafik jun. 2023 (3,2 TB aug. 2008)
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A" Status 2023

Sundhedsdatanettet (SDN)

Servicemdl gruppe Servicemdl Servicekrav
Drift |Oppetid | 99,90% |100,00% |100,00%| 99,99% |100,00% [100,00% [100,00% | 100,00% | 100,00% | 99,90% [100,00%| 99,96% | 99,86%
|Antal transaktioner malt i Gigabyte pr. maned| | 47740 | 39330 | 49734 [ 58322 | 60803 | 59253 | 59592 [ 60304 | 60868 | 63218 | 83816 | 117267

Sundhedsdatanettet (SDN)

Servicemal gruppe Servicemal Servicekrav
Drift Oppetid 99,90% | 100,00% | 99,99% | 99,99% | 99,99% |100,00% |100,00% | 100,00% |100,00% | 100,00% | 100,00% | 100,00% | 100,00%
Antal transaktioner malt | Gigabyte pr. maned 113488 | 74469 | 96680 | 92477 | 95637 | 106723 | 102420 | 99259 | 106058 | 116895 | 109057 | 104545

Sundhedsdatanettet (SDN)

Servicemdl gruppe Servicemal Servicekrav
Drift Oppetid 99,90% | 100,00% [100,00% | 99,97% |100,00% | 100,00% | 100,00% | 100,00% | 100,00%
Antal transaktioner malt i Gigabyte pr. maned 112835 | 100704 | 114096 | 103594 11131od 164580b80955 133897
v
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Vejledning

				Vejledning til skabelon for driftsrapportering



				Formål med skabelon for driftsrapportering

				Driftsrapporteringsskabelonen er et praktisk værktøj til den kvartalsvise driftsrapportering til FSI. Formålet med driftsrapporteringsskabelonen er at give et overblik over leveret service i det foregående kvartal set ift. de servicekrav, der er aftalt mellem FSI og den systemansvarlige part.



				Afrapportering

				Afrapportering indeholder et detaljeret overblik på månedsbasis over leveret service i det foregående kvartal, inkl. en forklaring af hvordan service er målt samt evt. uddybende kommentarer. 

Fanen udfyldes med alle relevante oplysninger. 



				Historiske servicetal

				Historiske servicetal indeholder en historisk oversigt over leveret service for løsningen. 

Fanen opdateres med tal for det seneste kvartal.



				Kontaktoplysninger

				Kontaktoplysninger anvendes af FSI's sekretariat, hvis der opstår spørgsmål til driftsrapporten. 

Indsæt kontaktoplysninger på den person, der har udfyldt driftsrapporteringsskabelonen. 







Afrapportering

				Afrapportering - seneste kvartal



				Systemnavn:		Sundhedsdatanettet (SDN)

				Systemansvarlige myndighed:		MedCom

				Periode:		01.06.23 - 31.08.23

				Overholder målingerne i perioden det aftalte serviceniveau?		Ja



				Servicemål - drift		Aftalt servicemål 		Leveret service						Opgørelse af servicemål

						Angiv aftalt ser-vicemål, eks. 99% oppetid		Angiv leveret service, eks. 99,1% oppetid						Angiv, hvordan servicemål er opgjort, eks. "oppetiden er opgjort vha. en simpel teknisk forespørgsel som ping"

								Juni		Juli		Aug

				Oppetid		99,9%		100.00		100.00		100.00		Oppetid opgjort vha. en simpel teknisk forespørgsel som ping



				Servicemål 		Aftalt servicemål		Leveret service						Opgørelse af servicemål

						Angiv aftalt ser-vicemål, eks. 99% oppetid		Angiv leveret service, eks. 99,1% oppetid						Angiv, hvordan servicemål er opgjort, eks. "oppetiden er opgjort vha. en simpel teknisk forespørgsel som ping"

								Juni		Juli		Aug

				Antal transaktioner målt i Gigabyte pr. måned		Ingen aftalt servicemål		164580		80955		133897		Der anvendes netflowdata til at opgøre trafikken pr. session for at kunne vise trafik pr. service. Antal af pakker/bytes pr. session summeres og giver den samlede datamængde, der flyttes mellem serviceudbyder og serviceaftaler.



				Evt. kommentarer til perioden		Der var den 9. juni 2023 nedbrud på SDN i perioden kl. 8.00 – 10.30, der angik det centrale VPN-udstyr i Datacenteret. Det centrale SDN-MPLS-udstyr var ikke ramt af nedbruddet. 

Nedbruddet betød, at det i perioden ikke var muligt at tilgå services udstillet af tilslutninger med VPN – og at det heller ikke i perioden var muligt for tilslutninger med VPN at tilgå andres services. Det betød bl.a., at alle praktiserende læger i DK ikke kunne nå fx FMK og sundhed.dk. 

Nedbruddet angik specifikt den primære VPN-router. Da SDN er redundant opbygget, burde et nedbrud på den primære VPN-router have medført failover til den sekundære - og altså ikke have påvirket tilgængeligheden for SDN. Det er ikke lykkedes SDN-leverandøren og producenten at finde root cause for nedbruddet og den manglende failover. 

Som en mitigerende foranstaltning registreres alle fejl i overvågningen på både det primære og sekundære centrale udstyr nu som en P1-sag for at sikre en hurtig reaktion, hvis en lignende fejl skulle opstå. Test af redundans og failover er under planlægning. 

Den gennemsnitlige oppetid for det specifikke VPN-udstyr i juni var 99,63%



















Historiske servicetal



				Historiske servicetal



				Sundhedsdatanettet (SDN)																																										2016

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%



								Antal transaktioner målt i gigabite  pr. måned																																						7092		7093		7506		7076		7610		7038		6600		6731		6732		6908		6475		6420

				Sundhedsdatanettet (SDN)																																										2017

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		99.95%		99.97%		99.94%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						6735		5182		5488		4277		4690		4568		4346		4596		4617		5427		4485		4105

				Sundhedsdatanettet (SDN)																																										2018

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		99.98%		99.95%		100.00%		100.00%		99.99%		99.99%		99.98		100.00%		99.99%		100.00%		99.95%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						4768		4072		4379		3244		3140		7872		1909		2197		4495		11676		9824		9221

				Sundhedsdatanettet (SDN)																																										2019

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		99.96%		100.00%		99.90%		100.00%		99.91%		100.00%		99.76%		100.00%		99.99%		99.96%



								Antal transaktioner målt i Gigabyte pr. måned																																						11441		10906		11072		10151		12714		13614		15464		15524		14526		15554		16827		15419



				Sundhedsdatanettet (SDN)																																										2020

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		99.97%		99.99%		100.00%		99.96%		99.97%		100.00%		99.99%		99.99%		100.00%		99.99%		99.97%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						18480		16816		16956		14551		43294		42427		42781		43882		42278		45893		49126		42018

				Sundhedsdatanettet (SDN)																																										2021

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		99.99%		100.00%		100.00%		100.00%		100.00%		100.00%		99.90%		100.00%		99.96%		99.86%



								Antal transaktioner målt i Gigabyte pr. måned																																						47740		39330		49734		58322		60803		59253		59592		60304		60868		63218		83816		117267

				Sundhedsdatanettet (SDN)																																										2022

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		99.99%		99.99%		99.99%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						113488		74469		96680		92477		95637		106723		102420		99259		106058		116895		109057		104545

				Sundhedsdatanettet (SDN)																																										2023

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		99.97%		100.00%		100.00%		100.00%		100.00%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						112835		100704		114096		103594		111310		164580		80955		133897





Kontaktoplysninger



				Kontaktoplysninger



				Kontaktoplysninger for kontaktperson

				Navn																										Peder Illum

				Organisation/afdeling																										MedCom

				Tlf./mobil																										29263654

				E-mail																										pi@medcom.dk
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Sa alt gar jo godt........

* Bortset fra et kort nedbrud g. juni 2023 kl. 0800 — 1030 pa VPN som bl.a. ramte alle
praktiserende laeger

* MPLS var ikke berert
- Arsagen var en atypisk teknisk fejl som der ikke var taget hajde for

* Det er der nu—sa vi kan reagere hurtigere hvis fejlen skulle komme igen

03-10-2023
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Nyt siden sidst (juni 2022)

* Gennemfert offentligt EU-udbud med forhandling
* 5 gode tilbud blev modtaget i farste runde (praekvalifikation)
» 3 blev udvalgt til at afgive endeligt bud

Nuuday A/S (TDC Erhverv/NetDesign) blev valgt som leverander 22. februar 2023

Afklaringsfase
Opbygning af SDX

Klargering til implementering

Status og fremadrettet tidsplan herefter
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IT-revision af SDN

Ny template for @get indsigt i de testede kontroller — men i gvrigt ingen aendringer i
scope og kontroller

Beskrivelse af test hos NetDesign og Netic

Tilfredsstillende resultat —ingen observationer i selve erklaeringen

Mindre observationer falges op af risikovurdering og evt. handleplan (P2 og P3)

* Arbejde forbundet med IT-revision, opfalgning og tilsyn med databehandlere og
underdatabehandlere samt besvarelse af spargsmal om det samme er tids- og
ressourcekraevende!
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A" Spergsmal
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B Kontakt

Peder lllum
Konsulent — Systemforvaltningsteam
DAl pi@medcom.dk

\\ 2926 3654
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