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• Kort om SDN de sidste 20 år og nyt siden sidst

• Overvågning, monitorering og den daglige drift
• SDN i tal

• Drift og trafikstatistik

• IT-revision af SDN

• Opsamling og spørgsmål

03-10-20232

Agenda
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SDN gennem 20 år
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Status 2008
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• 137 organisationer 

• 1143 services på SDN (aftaler mod 853 af dem, dvs. 290 bruges ikke)

• 727 klienter oprettet (579 indgår i en aftale, dvs. 148 bruges ikke)

• 6293 aftaler er oprettet i alt (af 579 klienter mod 853 services)

• 164,580 TB trafik jun. 2023 (3,2 TB aug. 2008)
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SDN i tal - 2023
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Status 2023

Servicekrav J
a
n

F
e
b

M
a
r

A
p

r

M
a
j

J
u

n

J
u

l

A
u

g

S
e
p

O
k
t

N
o

v

D
e
c

99,90% 100,00% 100,00% 99,99% 100,00% 100,00% 100,00% 100,00% 100,00% 99,90% 100,00% 99,96% 99,86%

47740 39330 49734 58322 60803 59253 59592 60304 60868 63218 83816 117267

Servicekrav J
a
n

F
e
b

M
a
r

A
p

r

M
a
j

J
u

n

J
u

l

A
u

g

S
e
p

O
k
t

N
o

v

D
e
c

99,90% 100,00% 99,99% 99,99% 99,99% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00%

113488 74469 96680 92477 95637 106723 102420 99259 106058 116895 109057 104545

Servicekrav J
a
n

F
e
b

M
a
r

A
p

r

M
a
j

J
u

n

J
u

l

A
u

g

S
e
p

O
k
t

N
o

v

D
e
c

99,90% 100,00% 100,00% 99,97% 100,00% 100,00% 100,00% 100,00% 100,00%

112835 100704 114096 103594 111310 164580 80955 133897

Drift Oppetid

Antal transaktioner målt i Gigabyte pr. måned

Sundhedsdatanettet (SDN) 2023

Servicemål gruppe Servicemål

Drift Oppetid

Antal transaktioner målt i Gigabyte pr. måned

Sundhedsdatanettet (SDN) 2022

Servicemål gruppe Servicemål

Sundhedsdatanettet (SDN) 2021

Servicemål gruppe Servicemål

Drift Oppetid

Antal transaktioner målt i Gigabyte pr. måned


Vejledning

				Vejledning til skabelon for driftsrapportering



				Formål med skabelon for driftsrapportering

				Driftsrapporteringsskabelonen er et praktisk værktøj til den kvartalsvise driftsrapportering til FSI. Formålet med driftsrapporteringsskabelonen er at give et overblik over leveret service i det foregående kvartal set ift. de servicekrav, der er aftalt mellem FSI og den systemansvarlige part.



				Afrapportering

				Afrapportering indeholder et detaljeret overblik på månedsbasis over leveret service i det foregående kvartal, inkl. en forklaring af hvordan service er målt samt evt. uddybende kommentarer. 

Fanen udfyldes med alle relevante oplysninger. 



				Historiske servicetal

				Historiske servicetal indeholder en historisk oversigt over leveret service for løsningen. 

Fanen opdateres med tal for det seneste kvartal.



				Kontaktoplysninger

				Kontaktoplysninger anvendes af FSI's sekretariat, hvis der opstår spørgsmål til driftsrapporten. 

Indsæt kontaktoplysninger på den person, der har udfyldt driftsrapporteringsskabelonen. 







Afrapportering

				Afrapportering - seneste kvartal



				Systemnavn:		Sundhedsdatanettet (SDN)

				Systemansvarlige myndighed:		MedCom

				Periode:		01.06.23 - 31.08.23

				Overholder målingerne i perioden det aftalte serviceniveau?		Ja



				Servicemål - drift		Aftalt servicemål 		Leveret service						Opgørelse af servicemål

						Angiv aftalt ser-vicemål, eks. 99% oppetid		Angiv leveret service, eks. 99,1% oppetid						Angiv, hvordan servicemål er opgjort, eks. "oppetiden er opgjort vha. en simpel teknisk forespørgsel som ping"

								Juni		Juli		Aug

				Oppetid		99,9%		100.00		100.00		100.00		Oppetid opgjort vha. en simpel teknisk forespørgsel som ping



				Servicemål 		Aftalt servicemål		Leveret service						Opgørelse af servicemål

						Angiv aftalt ser-vicemål, eks. 99% oppetid		Angiv leveret service, eks. 99,1% oppetid						Angiv, hvordan servicemål er opgjort, eks. "oppetiden er opgjort vha. en simpel teknisk forespørgsel som ping"

								Juni		Juli		Aug

				Antal transaktioner målt i Gigabyte pr. måned		Ingen aftalt servicemål		164580		80955		133897		Der anvendes netflowdata til at opgøre trafikken pr. session for at kunne vise trafik pr. service. Antal af pakker/bytes pr. session summeres og giver den samlede datamængde, der flyttes mellem serviceudbyder og serviceaftaler.



				Evt. kommentarer til perioden		Der var den 9. juni 2023 nedbrud på SDN i perioden kl. 8.00 – 10.30, der angik det centrale VPN-udstyr i Datacenteret. Det centrale SDN-MPLS-udstyr var ikke ramt af nedbruddet. 

Nedbruddet betød, at det i perioden ikke var muligt at tilgå services udstillet af tilslutninger med VPN – og at det heller ikke i perioden var muligt for tilslutninger med VPN at tilgå andres services. Det betød bl.a., at alle praktiserende læger i DK ikke kunne nå fx FMK og sundhed.dk. 

Nedbruddet angik specifikt den primære VPN-router. Da SDN er redundant opbygget, burde et nedbrud på den primære VPN-router have medført failover til den sekundære - og altså ikke have påvirket tilgængeligheden for SDN. Det er ikke lykkedes SDN-leverandøren og producenten at finde root cause for nedbruddet og den manglende failover. 

Som en mitigerende foranstaltning registreres alle fejl i overvågningen på både det primære og sekundære centrale udstyr nu som en P1-sag for at sikre en hurtig reaktion, hvis en lignende fejl skulle opstå. Test af redundans og failover er under planlægning. 

Den gennemsnitlige oppetid for det specifikke VPN-udstyr i juni var 99,63%



















Historiske servicetal



				Historiske servicetal



				Sundhedsdatanettet (SDN)																																										2016

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%



								Antal transaktioner målt i gigabite  pr. måned																																						7092		7093		7506		7076		7610		7038		6600		6731		6732		6908		6475		6420

				Sundhedsdatanettet (SDN)																																										2017

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		99.95%		99.97%		99.94%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						6735		5182		5488		4277		4690		4568		4346		4596		4617		5427		4485		4105

				Sundhedsdatanettet (SDN)																																										2018

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		99.98%		99.95%		100.00%		100.00%		99.99%		99.99%		99.98		100.00%		99.99%		100.00%		99.95%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						4768		4072		4379		3244		3140		7872		1909		2197		4495		11676		9824		9221

				Sundhedsdatanettet (SDN)																																										2019

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		99.96%		100.00%		99.90%		100.00%		99.91%		100.00%		99.76%		100.00%		99.99%		99.96%



								Antal transaktioner målt i Gigabyte pr. måned																																						11441		10906		11072		10151		12714		13614		15464		15524		14526		15554		16827		15419



				Sundhedsdatanettet (SDN)																																										2020

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		99.97%		99.99%		100.00%		99.96%		99.97%		100.00%		99.99%		99.99%		100.00%		99.99%		99.97%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						18480		16816		16956		14551		43294		42427		42781		43882		42278		45893		49126		42018

				Sundhedsdatanettet (SDN)																																										2021

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		99.99%		100.00%		100.00%		100.00%		100.00%		100.00%		99.90%		100.00%		99.96%		99.86%



								Antal transaktioner målt i Gigabyte pr. måned																																						47740		39330		49734		58322		60803		59253		59592		60304		60868		63218		83816		117267

				Sundhedsdatanettet (SDN)																																										2022

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		99.99%		99.99%		99.99%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						113488		74469		96680		92477		95637		106723		102420		99259		106058		116895		109057		104545

				Sundhedsdatanettet (SDN)																																										2023

				Servicemål gruppe				Servicemål																																				Servicekrav		Jan		Feb		Mar		Apr		Maj		Jun		Jul		Aug		Sep		Okt		Nov		Dec



				Drift				Oppetid																																				99.90%		100.00%		100.00%		99.97%		100.00%		100.00%		100.00%		100.00%		100.00%



								Antal transaktioner målt i Gigabyte pr. måned																																						112835		100704		114096		103594		111310		164580		80955		133897





Kontaktoplysninger



				Kontaktoplysninger



				Kontaktoplysninger for kontaktperson

				Navn																										Peder Illum

				Organisation/afdeling																										MedCom

				Tlf./mobil																										29263654

				E-mail																										pi@medcom.dk



mailto:pi@medcom.dk



• Bortset fra et kort nedbrud 9. juni 2023 kl. 0800 – 1030 på VPN som bl.a. ramte alle 
praktiserende læger

• MPLS var ikke berørt

• Årsagen var en atypisk teknisk fejl som der ikke var taget højde for

• Det er der nu – så vi kan reagere hurtigere hvis fejlen skulle komme igen

03-10-20237

Så alt går jo godt……..



• Gennemført offentligt EU-udbud med forhandling

• 5 gode tilbud blev modtaget i første runde (prækvalifikation)

• 3 blev udvalgt  til at afgive endeligt bud

• Nuuday A/S (TDC Erhverv/NetDesign) blev valgt som leverandør 22. februar 2023

• Afklaringsfase

• Opbygning af SDX 

• Klargøring til implementering

• Status og fremadrettet tidsplan herefter

03-10-20238

Nyt siden sidst   (juni 2022)



• Ny template for øget indsigt i de testede kontroller – men i øvrigt ingen ændringer i 
scope og kontroller

• Beskrivelse af test hos NetDesign og Netic

• Tilfredsstillende resultat – ingen observationer i selve erklæringen  

• Mindre observationer følges op af risikovurdering og evt. handleplan (P2 og P3)

• Arbejde forbundet med IT-revision, opfølgning og tilsyn med databehandlere og 
underdatabehandlere samt besvarelse af spørgsmål om det samme er tids- og 
ressourcekrævende!

03-10-20239

IT-revision af SDN
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Spørgsmål



Peder Illum

Konsulent – Systemforvaltningsteam 

        pi@medcom.dk 

        2926 3654

03-10-202311

Kontakt
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