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Med fokus pa initiativer relevante for SDN, herunder:
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S . Sundhedssektorens cyber- og
t rateg 1€en informationssikkerhedsstrategi 2019-2022

Den nationale strategi for cyber- og
informationssikkerhed fra maj 2022-2024
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En styrket, falles indsats for
cyber- og informationssikkerhed

Primaere fokusomrader [ o e
. Sundhedssektorensshateglfor cyber- og

- Hver sektor skal lave en strategi informationssikierhed 2023-2025

- Oprette en DecentralCyber-

og InformationsSikkerhedsenhed

¢ @ Cybersikkerhed | borgernzert
W udstyr

Cybersikkerhed hos de
mindre aktarer

Bedre samarbejde om
databeskyttelse iit. digitalise-
ring I sundhedssektoren

Na’uona strategl
for cyber-8g..

Yderllgere fokus

informationseikkarhed Mere fokus pa operative kapaciteter R
s - Mere fokus pa samarbejde pa tveers Ny strategi Q3 2023
- Flere faste krav til cybersikkerheden - Viderefgre alt det gode
https://digst.dk/strategier/cyber-og-informationssikkerhed/ https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi

SUNDHEDSDATA-
STYRELSEN


https://sundhedsdatastyrelsen.dk/da/strategier-og-projekter/cyberstrategi
https://digst.dk/strategier/cyber-og-informationssikkerhed/

Strategiens initiativer

Indenrigs- og Sundhedsministeriet

Sundhedsdatastyrelsen/DCIS Danske Regioner

MedCom Regionerne*

Styregruppe
PLO for strategien K

Sundhed.dk Sundhedsstyrelsen

Center for Cybersikkerhed Digitaliseringsstyrelsen

VIDEREF@RTE INITIATIVER

FORUDSE FOREBYGGE HANDTERE

|dentifikation af sundheds-  Cyber- og informationssikkeft Felles rammer og veerkisjer
sektorens samfundsvigtige  hed pa de sundhedsfagligf il understetirse af akterer-
funktioner og kritisk uddannelser nes labende test af cybersik-
it-infrastrukiur kerheden

OPDAGE

Overblik over sundhedssekto- Rammer for rette og Udbredelse af overvagnings-  (Etableringen af tvaergaende
rens tveergdende og samlede  tidssvarende tekniske og analysefunktioner pa it- og cyberberedskab)
et foranstaltninger twaers af sektoren

Udbredelse af beredskabs-
avelser for f2\los systemer
og forsyningskader

(Effekdiv wovidination af
varsler)

ortlegning af legacy-syste-
mer i kritisk it-infrastruktur

Effoktiv hindtering.af
B e T S L

karhed-overdeneakere  (Bget sikkerhed | lol-enheder)

(Deltagelse i relevante,
nternationale fora om cybe
og informationssikkerhed pa

sundhedsomradet)

Katalog over eksisterende
sikkerhedskrzy 12 it-leveran-
darer

Udbygning af sektorens
sikkerhedsarkitektur
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HITIATIV 27

Borgernart behandlingsudstyr og cybersikkerhed

2'7 Borgern&rt b_ehand | I ngS- Formal Il?ﬂiativet skal un:!erstmte mndhedmktﬂ_rens aktarer i deres arbejde medaifage
udstyr og cybersikkerhed i ek ek At e o et

samt behandlingsudstyr hjemme hos borgeren, fx insulinpumper og glukosesenso-
rer. Den teknologiske udvikling med nye muligheder for behandling af patienter med
behandlingsudstyr inden i, uden pa og naer ved borgeren, blandt andet i eget hjem,
kreever en hej grad af tryghed. Detie bade for borgeren, som stir over for meget
héndgribelige konsekvenser ved en handelse, og for aktererne i sundhedssektoren,
der star over for nye udfordringer med at holde dette udstyr sikkert og robust i forhold

til cybersikkerhed.
,.@ EU-forord “i“g om medicinsk “dstyr {MDR} Veerdi Der er allerede gjort en stor indsats pa omradet fra sektorens akterer, og initiativet
vil samle denne indsats. Der opbygges et lesningskatalog omkring den sikkerhed,
Forordningen om medicinsk udstyr indeholder regler om og krav til medicinsk udstyr og har til formal at aktarerne benytter til borgernzert behandlingsudstyr. Lesningskatalog skal indeholde
oge patientsikkerheden og sikre ensartede standarder for udvikling, produktion og anvendelse af medi- de krav, der er stillet til leveranderer af lesningerne. Lesningskataloget vil hjszlpe de
cinsk udstyr i Europa. af sektorens aktorer, der endnu ikke har bevaeget sig ind pa omradet. | udarbejdelsen

af lesningskataloget ensartes krav til leveranderer og underleveranderer. Dette vil
give veerdi bide for sektorens aktarer samt for leverandareme, der meder ensartede
sikkerhedshrav pa tveers af sekioren. Lesningskataloget teenkes derfor sammen med

Medicinsk udstyr er blandt andet pacemakere, hjerteklapper, kondomer og graviditetstests, kirurgiske
instrumenter, hereapparater, briller, kerestole og hospitalssenge.

Fabrikanterne skal anbringe en CE-maerkning pa produktet for at vise, at det medicinske udstyr opfylder det katalog, der udarbejdes i initiativ 2.5 'Katalog over eksisterende sikkerhedskrav
kravene | MDR. til it-leveranderer.
Indhold | initiativets ferste fase samler en arbejdsgruppe med repreesentanter fra sektoren,

der har erfaring med borgernzert behandlingsudstyr, den eksisterende indsats, her-
under eksisterende vejledninger og rammer, i et vejledningskatalog. Ud fra denne
viden og vejledningskatalog udarbejder arbejdsgruppen en samlet sammenstilling
af anbefalinger og krav til leveranderer og underleveranderer til sektoren inden for
borgernaert behandlingsudstyr.

Initiativet skal i relevant omfang koordineres med arbejdet i den faellesoffentlige digi-
taliseringsstrategi 2022-2025 samt arbejdet i sundhedsreformen 2022.
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2.8 Cybersikkerhed hos de
mindre akterer

Sundhedssektorens kendetegn

Udbredt og stigende behov for at benytie digitale
lesninger til patientbehandling

Personale med forskellige

forudsztninger fior cyber- og
informationssikkerhed

LJ

3
1Lk

Akterer med forskellige modenhedsniveauer Behandling og deling af
ift. cyber- og informationssikkerhed sundhedsdata

Forbundet og komplekst
it-landskab

[MITIATIV LB

Cybersikkerhed hos de mindre akterer

Formal Flere af sundhedssektorens kerneopgaver understottes af mindre akterer. Et poten-
tielt angreb eller et leengerevarende nedbrud hos disse mindre akterer vil kunne
pavirke de sterre akterer og sektoren som helhed.

Disse mindre akterer (fx en leegepraksis eller mindre privat akter i sundhedssekto-
ren) star dog over for andre cyber- og informationssikkerhedsmaessige udfordringer
end sektorens storre akterer. Initiativet har derfor til formal at identificere barrierer
hos de mindre akterer i deres arbejde med at styrke cybersikkerheden.

Veerdi En sterre haendelse for flere af de mindre akterer vil kunne have direkie eller indirekte
konsekvenser for sundhedssektorens samfundsvigtige funktioner. En eget robusthed
over for sterre haendelser hos de mindre aktarer vil ikke blot skabe vaerdi for de mindre
aktorer og borgerne, men ogsa bidrage til en eget robusthed for sektoren som helhed.

Indhold De udfordringer, de mindre akterer star over for, er lebende blevet analyseret og rap-
porteret, men dette arbejde har ikke direkte hjulpet de mindre akterer til en fokuseret
indsats for deres arbejde med deres cyber- og informationssikkerhedsmaessige ud-
fordringer.

Ferste fase i dette initiativ er at udarbejde et samiet tiltagskatalog ud fra de eksi-
sterende analyser med prioritering af de udfordringer, sundhedssektorens mindre
akterer ber prioritere ferst. | naeste fase nedsaettes en arbejdsgruppe med relevante
akterer, der har viden om udfordringerne hos de mindre akterer. Malet med arbejds-
gruppen er at identificere de faktiske barrierer, de mindre akterer star overfor, nar de
hejest prioriterede indsatser skal udmantes. | fase tre vil arbejdsgruppen fokusere pa
at identificere mulige lesninger pé disse barrierer og praesentere dem for styregrup-
pen for udmantning af strategien. En del af disse lesninger vil enten ikke kraeve sterre
investeringer for aktererne, eller aktererne vil selv skulle afholde udgifterne.
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MITIATIV 2.9

Bedre samarbejde om databeskyttelse ift. digitalisering i sundhedssektoren

2.9 Bedre samarbejde om
databeskyttelse |ft D|g|ta||ser|ng Forml | sundhedssektoren har de offentiige myndigheder et udvidet og teet samarbejde

omkring deling af data via digital infrastruktur, som bidrager til, at borgerne mader

i S U n d h e d S S e kto re n et sammenhangende sundhedsvaesen. Formélet med initiativet er at styrke dialo-
gen om, hvordan de komplekse, tveeroffentlige samarbejdskonstruktioner rent da-
tabeskyttelsesretligt kan handteres i praksis samtidig med et fokus pé, at borgernes
rettigheder og falsomme personoplysninger fortsat beskyttes.

Veerdi Siden EU's databeskyttelsesforordning tradte i kraft, har de offentlige myndigheder
P arbejdet méalrettet pa at styrke arbejdet med databeskyttelse. Udmentningen af den
nye databeskyttelseslovgivning har veeret praeget af et steerkt fokus pa implemen-
tering af databeskyttelsesreglerne inden for rammerne af egen organisation i de
Databeskyttelsesforordningen (GDPR) tradte i kraft | maj 2018. Forordningen indeholder en lang raskke enkelte offentlige myndigheder.

bestemmelser, der har til formal at sikre beskyttelsen af personoplysninger, fx bestemmelsen om forholdet Fi atyelted o stnilueee asmathese o d i beslo el ¥il deatien ke misdaie

mellem dataansvarlig og databehandler. ; ooy G e : " c
barrierer bide i forhold til @vrige initiativer i strategien samt i implementering af andre

Den dataansvarlige afger hvorfor (til hvilket formal) og hvordan (med hvilke hjgelpemidler), personoplys- tvaergende digitale lesninger i sundhedssektoren.

ninger behandles, mens databehandleren behandler oplysningerne pd vegne af den dataansvarlige. Det

indebaerer blandt andet ogs3, at den dataansvarlige | samarbejde med databehandleren skal sikre, at der

er udarbejdet en databehandleraftale mellem den dataansvarlige og databehandleren, som lever op fil Indhold De forskellige former for deling af data via feelles it-lesninger og infrastruktur i sund-

kravene i databeskyttelsesforordningen. hedssekioren kategoriseres af en nedsat arbejdsgruppe med deltagelse af sekiorens
akterer. P& baggrund af kategoriseringen identificeres de udfordringer, der seerligt
knytter sig til udmentning af databeskyttelseslovgivningen i sundhedssektorens sam-
arbejde om digitalisering.
Arbejdsgruppen vil ligeledes se pa mulige lesningsforslag, herunder hvordan samar-
bejdet mellem aktereme bedst hindteres i forhold til bl.a. dataansvar, tilsyn, kontrol og
héndtering af sikkerhedshandelser. Sundhedssektorens arbejde omkring dette koor-
dineres med evrigt arbejde inden for omradet, der pagar i sundhedssekioren, herunder
‘Strategi for life science’ samt med de nationale filtag inden for samme omrade, her-
under initiativ 3.7 i den nationale cyber- og informationssikkerhedsstrategi 2022-2024.

S EU's Databeskyttelsesforordning
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. Juni Juli August September  |Oktober November |December
M U n I n n Antal totale notifikationer pr. maned pa platformen 9.736.86316.352.241| 3.557.414
Antal "forskellig tvaergaende potentiel ondsindet aktivitet der er
set” (Correlations) 203 511 1190
Analyseret og vurderet relevante (Ticketrefs) 30 14 29
Procentdel af "potentielt onsindet aktivitet stoppet og
(kommunikeret til regioenrne)” 3% 3% 2%
P} Platform har veeret i drift siden Antal kritiske tvaergiende angreb (med opringning) 0 0 1
1. juni
¥ Fem regioner er pé Antal "forskellig tveergaende potentiel Analyseret og vurderet relevante (Ticketrefs)
ondsindet aktivitet der er set" 40
P2 Pilot for tre kommuner er ved (Correlations) ©
at blive aftalt 900 20 \/
1000 \/
M Analyse omkring tilslutning fra 500 B
. 0
”praksis delen af sektoren” ’ o i pogus sl August
foretages af PLO.
o Procentdel af "potentielt onsindet Antal totale notifikationer pr. maned pa platformen
¥ Der er abent for nye akt¢rer aktivitet stoppet og (kommunikeret til 12.000.000
* Et privat hOSpital rEgiDenrne)” 10.000.000
. 4% £.000.000
SDS 2% —_— 6.000.000
M Vil du veere med ©?! 2 +000:000
19 2.000.000
0% 0
Juni Juli August Juni Juli August
Skriv DCISsund@sundhedsdata.dk
&
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Rammeaftale for sarbarhedsscanning

1 Rammeaftale feerdig, licenser
kpbes gennem Atea

¥l Konsulent arbejde kan | kgbe af
jeres egne leverandgre

1 Produkt er Tenable.SC+

B Pris pr. licens pr. ar 14,41 kr.
(normalpris ligger mellemme 105-
160 kr.)

$ Vil du veere med ©?!

Skriv DCISsund@sundhedsdata.dk

Otenable

Juni Juli August September |Oktober Movember |December
Antal licenser indkgbt totalt 0 24.000 51.800 51300
Antal aktgrer der har indkebt 0 5 9 ]
Antal akt@rer der har tilmeldt sig "Sektor overblik" 0 2 3 3
Antal licenser indkebt totalt Antal akterer der har indkebt
i 000 10
0 4
R S S S T e C A
¥ R ¢ & & g o & & & & ¢ &
W q.@ aF o"‘a Esp e & 3 } &0
& = < o : o o
Antal akteérer der har tilmeldt sig "Sektor
overblik"
4
1
Juni Juli August  September  Oktober  Movember December
7
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NIS2 -+

DIRECTIVE

NIS2, tjenester og alt det der!

Kort intro til NIS2 og hvad jeg tror det har af effekt.
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Sundhedsdatastyrelsen
Drestads Boulevard g

. 2300 Kgbenhavn S
Sgren Bank Greenfield '
T: +457221 6800
SBG R@Sundhedsdata.dk E: kontakt@sundshedsdata.dk

W: sundhedsdata.dk

Kontakt

DCIS Sund - 4 DCISSund pa Twitter
DCISSUND@sundhedsdata.dk @dcissund

DCISSund information
https://sundhedsdatastyrelsen.dk/informationssikkerhed
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