
3. oktober 2024

Sikkerhed i SDNv4



• Kontraktkrav

• Driftssikkerhed

• Cybersikkerhed - SIEM / SOC

• Sårbarhedsskanning af SDN-services (udstillede og egne services)

• GDPR og NIS2

• Opsamling og spørgsmål

16-10-20242

Agenda



• Omfattende mindstekrav i udbud og kontrakt herunder:
• ISO27001 og CIS kontroller
• Sårbarhedsskanning og penetrationstest
• Håndtere advarsler fra CFCS og DCIS Sund
• Logning og backup
• Beredskab og rapportering af sikkerhedshændelser
• Risikovurdering

• IDS/IPS

• SIEM / SOC
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Kontraktkrav
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Driftsovervågning SDNv3
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Driftsovervågning SDNv4



16-10-20246

Driftsovervågning - dashboard



16-10-20247

Driftsovervågning - detaljer



16-10-20248

Driftsovervågning - alarmopsætning
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• Primary purpose of a SIEM

• Data aggregation & correlation

• Alerting

• Dashboads

• Compliance

• Retention

• Forensics analysis

• SIEM solutions

• Elasticsearch

• Splunk

• Qradar

• Sentinel

Security information and event 
management systems



Parsing of log data



•

SIEM dashboards
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Vores logs



16-10-202413

Alarmer



16-10-202414

Login aktivitet



16-10-202415

Trafikkort



16-10-202416

”Heat map”



16-10-202417

Skanning af SD-WAN



16-10-202418

Sårbarhedsskanning af services



• GDPR og NIS2

• Egenkontrol gennem revisionserklæringer

• Barrierer for tillid – lovgivning

• Tillid er godt – er kontrol altid bedre?

16-10-202419

GDPR og NIS2



16-10-202420

Spørgsmål



Peder Illum

Konsulent – Systemforvaltningsteam 

        pi@medcom.dk 

        2926 3654
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Kontakt

mailto:pi@medcom.dk
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