® medcom

¥ EHMI og Kommunale Prgvesvar — Et Moderne Alternativ
til VANS

- EHMI, sikkerhed og fremtidssikret datadeling i
sundhedssektoren:

Video: Video om Kommunale prgvesvar pa
EHMI - MedCom
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Hvad er EHMI? k&o E H M I

e Enhanced Healthcare Messaging Infrastructure

EHMI = Enhanced Healthcare Messaging Infrastructure:
EHMI og EHMI-komponenter

EHMI bygges pa eDelivery, som er kernen i fremtidens
meddelelseskommunikation. Men EHMI er mere end bare eDelivery
med flere elementer og services, som bl.a. understgtter deling af
meddelelser, forbedret handtering af adressering via en
Sundhedsadresseringsservice (EHMI Adressing Service, EAS) og
forsendelsesstatus (EHMI Delivery status, EDS) (ogsa kaldet
Track’n"Trace).

Ramme for datadeling udviklet af MedCom Understgtter FHIR
messages, RESTful API'er og dokumentdeling

Alternativet til VANS

EHMI Core | EHMI - Enhanced Healthcare Messaging Infrastructure



https://ehmi.dk/assets/documents/ecore/

.‘ EHMI - m& vi se giraffen?

EHMI-meddelseskomponenter

Disse komponenter udggr de tekniske og semantiske byggesten i EHMI og sikrer struktureret,
sikker og sporbar meddelelseskommunikation.

Komponent Beskrivelse

eDelivery Et europeeisk system, der ogsa anvendes i NemHandel. Det sikrer palidelig udveksling af
information og indeholder en reekke open source-veerktgjer, som benyttes i EHMI.

ehmiSBDH EHMI Standard Business Document Header fungerer som konvolut for meddelelser og indeholder
metadata til bade eDelivery, dokumentdeling og reliable messaging - omfatter forsendelsesstatus.

EHMI Reliable Bade et dataformat indlejret i ehmiSBDH og et meddelelsesflow, der sikrer kvittering for
Messaging modtagelse.
(Princip)

» Netvaerkskomponenter (messageflow)

ehmiMSH EHMI Message Service Handlers er servere, der handterer modtagelse og afsendelse af
eDelivery-beskeder.

ehmiAP EHMI Access Points er baseret pa open source eDelivery-lgsninger. De modtager beskeder fra
ehmiMSH og sender dem sikkert videre via modtageropslagi ehmiSMP.

ehmiSMP EHMI Service Metadata Publisher er et register over modtagersystemer, som sikrer korrekt og
sikker routing af meddelelser. Registeret opdateres af EER.
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.‘ EHMI - ma& vi se giraffen?

<« EHMI-centrale services

En service er defineret som en del af EHMI som kgrer
selvstaendig pa en server med en interagerebar snitflade.

Services

EHMI Endpoint Register (EER)

EHMI Addressing Service
(EAS)

EHMI Delivery Status (EDS) /
EHMI Security
(Anvisning)

medcom

Beskrivelse

En samling FHIR-profiler og endpoints, der i samarbejde med SOR og EAS opdaterer bade
ehmiSMP og EAS. Erstatter SOR-EDI (lokationsmeddelsestyper).

Identificerer modtagere, inden en besked sendes fra afsender til en ehmiMSH. Den bidrager
ogsa til opdatering af EER.

Omfatter alle dele af EHMI og sikrer signeret og krypteret deling af information.
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.‘ Hvorfor kigge pa alternativer til VANS?

* Hvad er VANS? Et Value Added Network (VAN)
er et sikkert lukket netvaerk, der fungerer som
bindeled for EDI-forbindelsen mellem
samarbejdspartnere og andre VANSs.

- VANS er filbaseret, opstaet i 1980’erne og der
er mange flere muligheder vi kan tilbyde i dag...
(det er 45 ar siden, for perspektiv).

- Ingen realtidsadgang — batch levering
- Har fokus pa et begreenset omrade: messaging.
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EHMI: Understottede teknologier

- HL7 FHIR: standard for sundhedsdata -
understgtter parsing til JSON & XML out of the
box

- RESTful API'er: adgang til data i realtid I
- DocumentReference og Bundles til datadeling
+ Messages med kopi til dokument repository

« Agnostisk omkring meddelelses formatet;
det kan veere xml, EDI, API, FHIR/CDA-
Dokument m.m.

« SOR-EDI er meddelses endpoint.




- Regioner og kommuner udveksler

- Formalet med FHIR-standarden for kommunale ,

- FHIR-standarden skal afprgves i drift i det

Pilotprojekt: Kommunale Prgvesvar

laboratoriesvar via EHMI:

prgvesvar er at digitalisere og strukturere
udvekslingen af kommunale prgvesvar fra
kommunale akutfunktioner til almen
laegepraksis.

feelles afprgvningsprojekt Kommunale
prgvesvar pa ny infrastruktur i 2026

Nvt om afprgvningsprojektet "Kommunale

Prgvesvar pa EHMI” - MedCom
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Fordele ved EHMI

- Fleksibel og skalerbar lgsning
- Realtidsadgang til data

- Understgtter sikkerhed (adgangskontrol,
logging)

- Kompatibel i forhold til EHDS jf. tanke pa
dokumentdeling.

- Kompatibel med moderne it-arkitektur
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.‘ FHIR i praksis

- FHIR-beskeder kan sendes via EHMI
« JSON og XML understgttes

- Standardiserede ressourcer: Patient,
Observation, DocumentReference.

- Let at validere og implementere medFHIR
profiler og tilhgrende Implementation Guides

- Skema validering ‘out of the box’

- Men hvad giver det af vaerdi???

« Lettere standarder for kommunikation i
diverse former

* Genbrug af komponenter ogsa med
henblik pa et mere |nternat|onalt landskab

- Du skal ikke ga over aen efter vand - der
findes nok noget i forvejen til dine behov

ain-a-noforence-0-an-Enrounton-pacounce-with-a-onicodaCana.idantifion —i4-tho idontiFion-ic-incldad-in 3 amavimuc maccan
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EHMI og Informationssikkerhed

« Understgtter adgangsstyring via OAuth2
- Audit-logging og sporing af handelser

- Kryptering af meddelelser og data

« OAuth2/FAPI 2.0 og sikker datalogning:

& Hvad ggr OAuth2 anderledes og mere moderne?
- [Z Dataadgang frem for netvaerksadgang

- OAuth2 beskytter hvem der ma tilga hvilke data, ikke bare
hvem der ma komme ind i netveerket.

- VPN/SFTP/PKI beskytter forbindelsen eller filoverfgrslen, men
har ikke ngdvendigvis finmasket adgangsstyring til indholdet.

* (- Eksempel:
OAuth2 kan sige "System A m& kun leese pravesvar for patient
X”, hvorimod VPN kun sikrer, at "System A kan komme p§
netveerket”.

{ Hvad er FAPI 2.0?

« FAPI 2.0 er en samling af best practices og krav, der sikrer,
at OAuth2- og OpenID Connect-flows:

- er modstandsdygtige over for moderne angreb (fx token
theft, phishing, redirect hijacking),

- beskytter brugerdata og sessionsinformation,

- kan bruges i tillidskraevende sektorer, herunder
sundhedssektoren




Sammenfatning

- EHMI er en moderne, fleksibel og sikker
erstatning for VANS.

« Med stgtte for FHIR, API'er og messaging med
kopi, skaber EHMI en fremtidssikret
infrastruktur for sundhedsdata — som allerede
er planlagt til
test i pilotprojektet med kommunale prgvesvar
i 2026.

« Kommunale prgvesvar - MedCom
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.‘ Tak for opmaerksomheden

- Spgrgsmal, input eller gnsker m.m?
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