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1 Stamdata

Projektnavn: Lgsning til identitetsslgring for kommunerne
Projektleder: Jgrgen Hougaard
Projektets primaere formal Sikre digital beskyttelse af kommunale medarbejdere over for borgere i

tilfeelde af vold, trusler og chikane

2 Formal med projektet

2.1 Den nuveerende situation (baggrund)

Med Bekendtggrelse om drift af den falles digitale infrastruktur er der krav om logning og ud-
stilling af logoplysninger pa borgernes MinLog.

Et antal it-lgsninger udstiller oplysninger om medarbejderne (primaert logoplysninger) for bor-
gerne pa Sundhed.dk. Aktuelt er udstilling af logoplysninger for visning af feelles stamkort sat
pa pause.

Kommunerne har forventninger om, at der etableres en slgringslgsning efter samme model
som i regionerne, hvor medarbejderne opnar en digital beskyttelse.

2.2 Formalet med projektets lgsning

Projektet skal etablere en teknisk Igsning, der udnytter bekendtggrelsens muligheder for digi-
tal slgring af oplysninger om sundhedsansatte i kommunerne. Projektet skal sikre, at den tek-
niske Igsning udvikles s8 smart og omkostningseffektivt som muligt, s& den kan anvendes i
alle 98 kommuner.

Projektet skal udarbejde retningslinjer for kommunernes brug af slgring

Projektet skal udarbejde et overblik over de logoplysninger fra it-lgsninger i kommunerne, der
udstilles for borgerne pd MinLog.

2.3 Projektets bidrag til strategiske mal
N/A

2.4 Den fremtidige situation efter indferelse af Ilgsningen

Kommunale medarbejdere (visitatorer, omsorgsmedarbejdere, sygeplejersker mv.) har mulig-
hed for digital beskyttelse overfor truende, chikanerende eller voldelige borgere ved at regi-
strere slgring over for den pageeldende borger. Slgring har den effekt, at borgeren pa MinLog
pa Sundhed.dk i en periode pa 90 dage ikke kan se logoplysninger om alle medarbejdere i den
pagaeldende kommune.

Kommunerne har implementeret processer og retningslinjer, som indebaerer en ledelsesmaes-
sig godkendelse eller afvisning omkring slgring.

Det skal afklares, om kommunerne efter samme model som regionernes afdelingsspecifikke
slgring har mulighed for at anvende permanent slgring i givne situationer som supplement til
individuel slgring.



Projektet skal udvikle en faelles kommunal slgringsbrugergreenseflade, hvor brugerne kan regi-
strere en slgring. Projektet anvender den eksisterende nationale komponent, IDSAS (Identi-
tetsslgring af ansatte i Sundhedsdomaenet) til identitetsslgring og skal derfor ikke udvikle
yderligere nationale komponenter.

For et overblik over kommende Igsning henvises til illustration i Afsnit 77 nedenfor

2.5 Situationen hvis projektet ikke gennemfgres (business as
usual)

Medarbejderne opndr ikke den digitale beskyttelse ved slgring, som der er lovhjemmel til i
sundhedsdomaenet, og som kommunernes medarbejdere kan have en berettiget forventning
om. Kravet om digital beskyttelse vil gges i takt med at flere kommunale it-lgsninger omfattes
af kravet om udstilling af logoplysninger for borgerne.

Nogle kommuner vil afsta fra at anvende de digitale Igsninger, som stiller logoplysninger til ra-
dighed for borgerne.

2.6 Alternative lgsningsscenarier (Vurdér)

Sundhedsdatastyrelsen og Sundhed.dk har udviklet nationale komponenter til slgring, som er
kvalitetssikret af regionerne. Det er oplagt at genbruge disse komponenter, og det giver derfor
ikke mening at overveje alternative Igsninger.

0-alternativet overholder ikke lovgivningen og er derfor ikke en mulighed.

3 Afgraensning

Identitetsslgring afgraenses til de digitale oplysninger om medarbejdernavne, der udstilles for
borgerne i MinLog pa Sundhed.dk.

Identitetsslgring vil have virkning for alle medarbejdere i en given kommune og betyder, at en
borger i en periode ikke vil kunne se medarbejdernavne i logoplysningerne p& MinLog.

I fgrste omgang rettes identitetsslgring mod de logoplysninger, der sendes fra de elektroniske
omsorgsjournaler, Nexus og Columna Cura, hvilket vil daekke den vaesentligste kilde til udstil-
ling af oplysninger om kommunernes medarbejdere for borgerne. Der laves en integration fra
omsorgsjournalerne til en slgringsgreenseflade, s& brugerne har mulighed for at registrere slg-
ring for borgeren pa det tidspunkt, der matte ske en forulempelse.

Det vil vaere muligt at lave denne integration fra andre kommunale Igsninger, hvorved identi-
tetsslgring vil have virkninger pa tvaers af alle Igsninger.

Slgringslgsning skal ogsd kunne aktiveres som stand alone weblgsning uden om omsorgsjour-
nalen eller andre kommunale systemligsninger. Dette vil vaere ngdvendigt, hvis der er situatio-
ner, hvor der skal etableres en slgring pa en borger fra en kommunal systemlgsning, der ikke
er integreret til slgringsgraensefladen.

4 Mal og succeskriterier

Projektets mal Beskrivelse Succeskriterier
1. Valg af leverandgr Projektet beskriver usecases til Systemleverandgr valgt efter gkonomiske, leve-
brugergraenseflade, som er ud- rancemaessige (tidsplan) og kvalitative kriterier

gangspunkt for kravspecifikation.
Systemleverandgren skal have branchekendskab
Projektet sikrer dialog med mu- og skal kunne levere et agilt udviklingsforlgb med
lige leverandgrer og laver oplaeg relativt hurtig reaktion pa bestilling/aendringer
og med en attraktiv pris.



Projektets mal

Beskrivelse

til styregruppe, der vaelger sy-
stemleverandgr.

Succeskriterier

2. Valg af pilotkommuner

Der udvalges 3-4 pilotkommu-
ner, der deltager i specifikation
som superbrugere, og som delta-
ger i kvalitetssikring af Igsningen

Pilotkommuner har accepteret at deltage i pro-
jektet

3. Udvikling af slgringsigs-
ning

Udvikling af slgringslgsning som
integrerer mod IDSAS (register til
identitetsslgring af sundhedsper-
soner) pa NSP

Slgringslgsning skal besta af en
brugergraenseflade til registrering
for EOJ-brugere og til administra-
tive funktioner for szerlige rol-
ler/funktioner.

Slgringslgsningen suppleres af en
database til registrering af kom-
munale registreringer og til ud-
trek af kommunale slgringer

Slgringslgsning skal understgtte at en administra-
tiv funktion eller en medarbejder kan slgre over-
for borger, der udviser truende, voldelig eller chi-
kanerende adfeerd.

Slgringslgsning skal understgtte ledelsesmaessig
godkendelse/afvisning af slgring

Slgringslgsning skal understgtte mulighed for
overblik over en given kommunes slgringer
Slgringslgsning integrerer til IDSAS

Slgringslgsning opretholder database med kom-
munale slgringer og begrundelser for slgring

4. Integration fra EOJ Igs-
ning til slgringslgsning

Integration til slgringslgsning fra
Cura til overfgrelse af kontekst
fra omsorgsjournal

Integration til slgringslgsning fra
Nexus til overfgrelse af kontekst
fra omsorgsjournal

Det er muligt at overfgre kontekst fra EQJ Igsning
til slgringslgsning

Det vil veere muligt at overfgre kontekst fra an-
den kommunal Igsning til slgringslgsning

5. Retningslinjer

Retningslinjer for brug af slgring
er udarbejdet.
Godkendelsesproces for slgring er
implementeret.

Retningslinjer for brug af slgring er indfgrt i kom-
munerne.

6. Governance/forvaltning

Ved overgang til drift skal der
veere fastlagt forvaltningsmodel

Nye, feelleskommunale Igsninger forvaltes efter
den fastlagte forvaltningsmodel

5 Budget

Lgnninger

Overheadudgifter

Konsulentbistand

It, udvikling

Projektreserve

Drift

Support

49.000

10.000

225.000

Udvikling: 600.000

Integrationer: 200.000

Test: 100.000

Pulje til 2ndringsgnsker: 200.000

I alt: 1.100.000
200.000

126.000 pr. ar (i 3 ar)

150.000 pr. ar (i 3 ar)




IALT 1.584.000 276.000 pr. ar (i 3 ar)

Noter til budget:

e Der er afsat 250 timer til projektledelse og 100 timer til konsulentbistand internt i Med-
Com.

e Der er afsat kr. 600.000 til udvikling af brugergraenseflade. Dette omfatter test, projektle-
delse, produktionssaetning mv. Det forudseettes, at den valgte it-leverandgr til udviklings-
opgaven o0gsa valges til efterfglgende support og drift/hosting.

e Der er afsat en pulje pa kr. 200.000 til &ndringsgnsker.

e Der er afsat kr. 100.000 til integration til brugergraenseflade pr. EOJ Igsning. I alt kr.
200.000

e Der er afsat kr. 100.000 til testaktiviteter hos eksterne parter, primaert hos Sundhedsdata-
styrelsen

e Der er afsat en projektreserve pa kr. 200.000 til uforudsete omkostninger.

6 Evaluering og gevinster

Projektet skal udelukkende realisere kvalitative, ikke-gkonomiske gevinster, som ikke kan
kvantificeres og evalueres.

Projektet har ikke-gkonomiske og juridiske gevinster, idet projektet skal sikre, at kommunerne
overholder bekendtggrelsen i forhold til drift m.v. af den feelles digitale infrastruktur.

Projektet har kvalitative gevinster, idet projektet skal sikre, at kommunerne udnytter bekendt-
ggrelsernes muligheder for slgring af oplysninger om medarbejderne.

7 Teknisk lgsning

Nedenstdende figur illustrerer den tekniske Igsning (med rgd), som omfatter en brugergraen-
seflade og tilhgrende integrationer fra kommunale systemlgsninger og integrationer til natio-
nale komponenter. Figuren illustrerer de arbejdsprocesser (med bld), der skal etableres i kom-
munerne.

Den tekniske Igsning anvender eksisterende nationale komponenter pa NSP, hvilket vil sige
MinLog og IDSAS.

Der skal udvikles en brugergraenseflade, hvor brugeren kan aktivere slgringer. Denne bruger-
greenseflade skal kunne aktiveres fra den kommunale systemigsning, som vil vaere kommu-
nens EOJ Igsning, men som i princippet pa et senere tidspunkt kan udvides til at omfatte an-
dre systemlgsninger. Der skal vaere mulighed for en standalone adgang til slgringsbruger-
graenseflade, idet det er et gnske fra brugerrepraesentanter at kunne aktivere slgring uden om
EQJ. Dette forudseetter en adgangskontrol svarende til den, der er lavet i EOJ-Igsningen.

Det skal med brugergraensefladen vaere muligt for en leder eller en seaerlig administration funk-
tion i den enkelte kommune at godkende og afvise anmodninger om slgring. Det skal vaere
muligt for disse brugere eller andre brugere med szerlige rettigheder at registrere slgringer for
borgere uden at have integration fra EOJ (standalone Igsning).

Der skal veere en administrativ mulighed for at lave udtreek over slgringer i den enkelte kom-
mune.

Der skal etableres en integration fra den kommunale EOJ-Igsning (hhv. Nexus og Cura) til den
kommunale slgringslgsning, hvor det er muligt at overfgre kontekst (borgers CPR-nummer,
identitet pa bruger og kommunalt CVR). Disse oplysninger overfgres sammen med tidsstempel
til nationalt slgringsregister, IDSAS. Parallelt med dette skal der etableres en kommunal data-
base med de tilsvarende informationer samt &rsag til anmodning om slgring. Den kommunale
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database ggr det muligt for den enkelte kommune at lave udtraek over aktuelle og historiske
slgringer, herunder arsag til registrering af slgring.

Projektet skal fastlaegge retningslinjer og procedurer for registrering og godkendelse af slg-
ring, der skal implementeres i kommunerne.

Kommune Kommunal lgsning National lgsning pa NSP, Borger
(Sundhedsdatastyrelsen)

EOJ

Sundhed.dk
Logoplysninger
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7.1 Test

Der udveelges et begraenset antal pilotkommuner, der vil indgd i kvalitetssikringen af Igsnin-
gen. Der skal gennemfgres en struktureret test i et samarbejde med kommunale repraesentan-
ter fra pilotkommunerne, den valgte systemleverandgr af brugergraensefladen, EOJ-leverandg-
rer (KMD og Systematic) og Sundhedsdatastyrelsen.

Der skal udarbejdes testcases, der afspejler de usecases, som brugergraensefladen til slgring
skal understgtte. Den strukturerede test skal verificere disse usecases i en samlet end-to-end

test og gennemfgres i et passende testmiljg.

8 Organisering
8.1 Projektorganisation

8.2 Styregruppe

Rolle Navn og titel Enhed
Projektejer Direktgr Lars Hulbaek MedCom
Styregruppeformand Chefkonsulent, Poul Erik Kristen- KL
sen
Seniorbruger (gevinstejere) Tom Have Kristensen Alborg Kommune (Pilotkommune)
Projektleder Jergen Hougaard MedCom

8.3 Projektgrupper [f.eks. teknik, kliniker, projektleder]

Der etableres en projektorganisation med en arbejdsgruppe bestdende af projektleder, konsu-
lenter fra Medcom og brugerrepraesentanter fra kommunerne. Der er en Igbende dialog med
repraesentanter fra Silkeborg, Helsinggr og Alborg Kommune, der forventes at deltage i ar-
bejdsgruppen. Projektets arbejdsgruppe vil have Isbende mgder, hvor der fglges op pa projek-
tets leverancer.



Systemleverandgrerne bliver inddraget pa adhoc basis, idet der vil vaere behov for en Igbende
dialog med de to EOJ-leverandgrer, KMD og Systematic, og den systemleverandgr der udvikler
brugergraenseflade til slgring.

[Gruppens navn.] ‘

Titel Navn /Funktion Organisation
Projektleder Jgrgen Hougaard, projektleder MedCom
Projektdeltager Jeanette Jensen, Konsulent MedCom
Mie Borch Ballegaard, Konsulent MedCom
Brugerreprasentant Birgitte Johansen Silkeborg Kommune
Karen Anja Iversen Helsinggr Kommune
Tom Kristensen, Alborg Kommune
Kristina Farsinsen Alborg Kommune
Kaspar Cort Madsen Kgbenhavns Kommune
Leverandgrreprasentant Reprasentanter fra Systematic, Systematic
KMD og den valgte systemleveran-  KMD
dogr af slgringsgreenseflade (Multi- ~ MultiMed
Med)

8.4 MedCom projektbemanding

Rolle Navn Ressource Kompetencer |

Projektleder Jgrgen Hougaard, 250 timer Projektleder med kendskab til
ekstern konsulent regionernes og Sundhedsdata-
for MedCom styrelsens slgringslgsning

Projektdeltagere Jeanette Jensen 100 timer Konsulenter med kendskab til

) kommunernes systemlandskab.
Mie Borch Ballegaard

9 Tids- og milepaelsplan

Tidsplanen vil blive praeciseret, nar der foreligger en implementeringsplan for systemleveran-
dgrer og for pilotkommuner. Se under Hovedleverancer og afhangigheder.

10 Leverancer

10.1 Hovedleverancer og athaengigheder

Nedenstdende leveringstidspunkter er realistiske estimater baseret pa dialogen med EOJ-leve-
randgrer og mulig systemleverandgr af slgringsgraenseflader. Leveringstidspunkter skal be-
kreeftes ved en konkret dialog og bestilling af udviklingsopgaver. Nar projektet er godkendt og
initieret, skal der laves konkrete aftaler med de aktgrer og systemleverandgrer, der har kon-
krete leverancer i projektet.

Endelig projektplan udarbejdes ved projektets start. Under leveringstidspunkt er angivet rela-
tive leveringstidspunkter fra projektet formelt besluttes.

Leverance Beskrivelse Leveringstidspunkt, Afhzengigheder
forventet
1 Feelleskommunal retningslinje for slgring + 3 maneder Ingen
godkendt




2. Overvejelser om databehandleraftaler og +5 maneder Ingen

indgdelse af disse

3. Slgringslgsning udviklet + 6 maneder Valg af systemleverandgr

4, Slgringslgsning overdraget til drift +9 maneder Leverance 3

Samme systemleverandgr

5. Integration fra Nexus til Slgringslgsning + 7 maneder Leverance 4

Dialog med KMD

6. Integration fra Cura til Slgringslgsning +7 maneder Leverance 4

Dialog med Systematic

7. Produktionssaetning i de udvalgte pilotkom- +8 maneder Leverance 4, 5 og 6
muner
8. Lgsning udrullet i alle kommuner (Nexus kom-  + 10 maneder Leverance 7

muner + Cura kommuner)

9. Overdragelse til forvaltning + 10 maneder Forudszetter at alle leverancer

er leveret

I veerktgjskassen finder du en Leveranceplan

11 Kvalitet

11.1 Kvalitetsplanlaegning

Projektet planlaegger at kvalitetssikre it-leverancer ved strukturerede test i testmiljger i et
samarbejde med centrale systemleverandgrer.

It-leverancerne verificeres i produktion i takt med at de saettes i drift.

Systemleverandgr af slgringsgreensefladen skal beskrive, hvordan denne graenseflade skal ve-
rificeres.

Der gennemfgres strukturerede end-to-end test i et samarbejde mellem kommunale brugere,
systemleverandgr, Sundhedsdatastyrelsen og sundhed.dk.

11.2 Kvalitetssikring

Projektleder gennemgar kvalitetsplaner for styregruppen. Det er projektlederens ansvar, at
kvalitetsplaner fglges og kontroller udfgres i henhold til de processer for kvalitetssikring, der
aftales pa styregruppen.

12 Risici

Ved projektets start er der identificeret fglgende risici.

Projektet fgr risikolog, der Igbende opdateres og gennemgas pa styregruppemgader.

Risiko beskrivelse Konsekvens Modforanstaltning Ejer/ansvarlig for modforan-
staltning
Projektet afdaekker Lgsning lever ikke Projektet sikrer forventningsaf-
ikke alle datakilder op til forventnin- stemning med brugerrepraesen-
gerne tanter, sa scope er afklaret




gen har

Projektet sikrer, at det kommuni-
keres, hvilke Igsninger der slgres,
og hvilke begraensninger Igsnin-

It-leverandgrer overholder

ikke plan og budget

Budgetoverskri-

delse. Brugere far
ikke digital beskyt-
telse i henhold til
tidsmaessige aftaler

rer og timeforbrug

Lgbende opfplgning pa leverandg-

Information/eskalation til styre-
gruppen, hvis der er risiko for at
gkonomiske budgetter overskri-
des over given tolerance, der afta-
les med styregruppen

13 Interessenter

Interessenter Mal og gnsker ift. projektet Projektets handtering af dette (fx
involvering af interessenten)
Borgerne Borgerne gnsker transparens og Lgbende dialog med repraesentanter
indsigt i egen sagsbehandling fra Sundhed.dk
Medarbejdere, Medarbejderne gnsker tryghed og Lgbende dialog med repraesentanter
medarbejder- dermed beskyttelse mod stal- fra kommuner

organisationer

king fra truende borgere

Kommuner

Skal beskrive retningslinjer for
brug af individuel slgring og er
dermed den interessent der
stiller krav til slgringslgsninger

Lgbende dialog med HR-organisatio-
ner gennem projektgruppens seni-
orbrugere.

Kommunernes le-
delse

Kommunernes ledelse gnsker en
overholdelse af lovgivningen.

Kommunernes ledelse har en inte-
resse i, at der er transparens
og at borgerne kan fglge hvem
der har set borgernes data.
Kommunernes ledelse har en
interesse i beskyttelse af egne
medarbejdere

Lgbende dialog med projektets sty-
regruppe.

Eskalation via KL og kommunernes
topledelse

14 Kommunikation

Kommunikation varetages af KL med input fra projektet. Kommunikation i de enkelte kommu-
ner sker pd baggrund af input fra KL.

14.1

Budskaber

tegi:

Projektets vision og stra-

Hovedbudskaber

gerne.

ring

Overholdelse af bestemmelser i bekendtggrelsen om udstilling af logoplysninger for bor-

Udnytte bekendtggrelsens muligheder for digital beskyttelse af medarbejderne ved slg-

Projektets indhold:

Implementering af brugergraenseflade, hvor brugen kan registrere slgring for borger




Integration fra kommunale Igsninger Nexus og Columna Cura til ovennaevnte bruger-
greenseflade

Implementering af administrativ brugergraenseflade, hvor ledere kan godkende/afvise
anmodninger om slgring

Implementering af kommunale retningslinjer for slgring

Resultater og gevinster: Overholdelse af lovgivning om udstilling af logoplysninger
Sikre medarbejderne digital beskyttelse i tilfeelde af borger, der udviser truende, voldelig
eller chikangs adfeerd

It-lgsningen: Integration fra kommunal Igsning til national komponent.
Hdndtering af logdata og cpr-numre til slgring
Simpel Igsning, som kraever minimal instruktion.

14.2 Formidling af budskaber til interessenter/malgrupper

Formidling af strategiske budskaber varetages gennem styregruppen

14.3 Evaluering af kommunikation

KL tager stilling til hvor ofte kommunikationsmateriale skal evalueres

15 Informationssikkerhed

Projektet sikrer, at it-leverandgrer overholder generelle krav informationssikkerhed.

Den applikation/digitale Igsning, der skal udvikles i projektet, vil behandle personoplysninger,
sasom borgers CPR-nummer, identitet pd bruger, koblet til kommunalt CVR, samt arsag til slg-
ring. Personoplysningerne er af fortrolig og fglsom karakter.

15.1 Sikkerhedsmaeessig risikovurdering

Projektet kan have stor indflydelse pa behandling af personoplysninger for de personer, pro-
jektets anvendte digitale Igsning er malrettet. Personoplysningernes karakter kan udggre en
hgj risiko for de registrerede, og der er derfor umiddelbart grundlag for gget opmarksomhed
eller supplerende foranstaltninger pa brugen af anvendt digital Igsning.

15.2 Konsekvensvurdering for privatlivet

N/A

16 Overdragelse fra projekt til drift

16.1 Overdragelse af leverancer fra projekt til drift

Det vil vaere kommunerne, der i et samarbejde med KL og projektet sikrer, at justering af ek-
sisterende Igsninger samt nyudviklede produkter (brugergraenseflade til etablering og admini-
stration af slgring) overdrages til drift.

Det vurderes at vaere fordelagtigt at have it-leverandgr af brugergraensefladen til at varetage
support og drift af lgsningen.

16.2 Driftsansvarlige
Projektleder sikrer med styregruppens godkendelse, at de tekniske it-lgsninger der udvikles i

projektet, overdrages til driftsorganisation.

Rolle Navn og titel Enhed
Systemejer (forretning)

Platformsejer (teknisk drift)
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[Tilfgj yderligere roller efter behov.]

Navn og titel

17 Revisionshistorik

Revisions- Version

Zndringer

Zndringer markeret?

Forfatter

_dato

1.0

F@rste version af
PID

Jgrgen Hougaard

18 Bilag

Ingen
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