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NPN-tilslutningsaftale

1 Indledning

MedCom har ansvaret for drift og forvaltning af den nationale prgvenummerservice (NPN-ser-
vicen), der sikrer entydig maerkning af laboratorieprgver pa tveers af sundhedsvaesenet.

| forbindelse med overgangen til Digital Sundhed Danmark og en ny kontrakt for vedligehold og
udvikling af programmel til NPN-servicen gnsker MedCom at styrke systemforvaltningen. Det
sker ved at:

e Skabe en mere ensartet forvaltning pa linje med andre MedCom-lgsninger som fx Sund-
hedsdatanettet (SDN), Videoknudepunktet (VDX) og KIH-databasen.
e Etablere klare og forpligtende rammer for laboratoriesystemleverandgrer.

Derfor forbereder MedCom et udkast til en ny tilslutningsaftale, som skal drgftes pa et kom-
mende mgde i MedComs styregruppe.

Forud for dette gnsker MedCom dialog med den laboratoriemedicinske referencegruppe — med
seerligt fokus pa centrale opmaerksomhedspunkter i forslaget til tilslutningsaftale, som gennem-
gas i det naeste.

2 Opmarksomhedspunkter i tilslutningsaftalen

2.1  Styrket robusthed og sikkerhed
I tilslutningsaftalen sgger MedCom at indfgre nogle vilkar og krav, som skal styrke robustheden
og sikkerheden i udvekslingen af nationale prgvenumre med NPN-servicen.

2.1.1 Traekning af prégvenumre

Bilag 1 pkt. 4.4: Laboratoriesystemleverandgren er ansvarlig for i samarbejde med det en-
kelte laboratorium at planlaegge en initial treekning af préavenumre svarende til ca. et halvt
drs produktion og efterfalgende at opsaette en automatisk traekning af nye numre hver an-
den uge, sa det sikres, at det enkelte laboratorium til stadighed har prgvenumre nok til ca. et
halvt érs produktion.

Det foreslas, at laboratoriesystemleverandgrerne konfigurerer systemerne til automatisk at
hente prgvenumre svarende til cirka et halvt ars forbrug — og derefter opretholde beholdningen
gennem faste automatiske traek hver anden uge.

Du kan i MedComs Databeskyttelsespolitik laese om, hvordan MedCom behandler dine personoplysninger
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Formal

Tiltaget skal sikre, at det enkelte laboratorium altid har prgvenumre til radighed, selv i tilfeelde
af nedetid eller tekniske fejl. Det ggr NPN-servicen mindre kritisk i drift og reducerer risikoen
for driftsforstyrrelser.

Konsekvenser
Zndringen kraever, at leverandgrerne foretager systemtilpasninger hos hvert laboratorium. Af-

tale og implementering sker i samarbejde med det enkelte laboratorium.

Vilkaret forventes ogsa indarbejdet i den reviderede standard for den gode NPN-service.

2.1.2 Krav om certificering og udfasning af manuel treekning

Bilag 1, pkt. 5.1: For at sikre at udveksling af prevenumre udveksles pé samme mdde pd
tveers af laboratoriesystemer, skal udvekslingen overholde de MedCom-definerede forma-
ter.

Bilag 1, pkt. 5.2: Overholdelsen af formaterne sikres gennem test og certificering, som be-
stilles og gennemfgres sammen med MedCom.

Det foreslas, at manuel traekning af prevenumre via NPN-servicens webgranseflade udfases. |
stedet skal alle leverandgrer fremover bruge MedComs standard for den gode NPN-service — og
certificeres via test hos MedCom fgr tilslutning.

Opslag pa prgvenumre i webgraensefladen udfases ikke.

Formal

Manuel traekning indebzerer risiko for indtastningsfejl og dermed genbrug af allerede tildelte
numre. Ved at stille krav om certificeret systemintegration gges sikkerheden og ensartetheden i
sektoren.

Konsekvenser
To leverandgrer er endnu ikke certificeret. De skal derfor igangsaette udvikling og test i samar-
bejde med MedCom. Der foreslas en indfasningsperiode pa fx seks maneder.

2.1.3 HTTPS

Bilag 1, pkt 5.3: Kommunikation med NPN-servicen kraever brug af HTTPS.

Det foreslas at ggre det obligatorisk at anvende HTTPS ved kommunikation med NPN-servicen —
dvs. krypteret dataoverfgrsel.

Formal

| dag bruger en andel af leverandgrerne HTTP, hvilket betyder, at data sendes ukrypteret og po-
tentielt kan opfanges eller manipuleres. Selvom NPN-servicen ikke indeholder personfglsomme
data, udger dette en sikkerhedsrisiko og kan veere i strid med generelle krav i sundhedsvaesenet
om kryptering.

Konsekvenser
Leverandgrerne skal @&ndre klienten / laboratoriesystemet til at kommunikere med NPN-



servicen via HTTPS. En overgangsperiode foreslas. Vilkaret indarbejdes ligeledes i den kom-
mende revision af standarden.

2.2 Klarere rolle- og ansvarsfordeling (keedeansvar)

| tilslutningsaftalen spger MedCom at ggre keedeansvaret mellem laboratoriet, laboratoriesy-
stemleverandgren og MedCom mere gennemsigtigt, sa det mere tydeligt fremgar, hvem der
har ansvar for hvad.

2.2.1 Forvaltning af brugere / systemkonti

Bilag 1, pkt. 4.2: Laboratoriesystemleverandgren er ansvarlig for oprettelse, nedlaeggelse og
vedligehold af egne brugerkonti og konti hos det enkelte laboratorium med adgang til udveks-
ling af pravenumre med NPN-servicen. Brugerkonti bgr veere fx en afdeling og en Funktions-
postkasse.

Det foreslas, at laboratoriesystemleverandgren fremover har det formelle ansvar for oprettelse,
nedlaeggelse og vedligeholdelse af brugerkonti — bade egne og laboratoriets — til udveksling
med NPN-servicen.

Formal:

Dette vilkar formaliserer eksisterende praksis og gar roller og ansvar tydelige. Der opfordres til
brug af funktionspostkasser frem for personlige konti for at lette administrationen. Samtidig
indfgres tekniske sikringer, der reducerer risikoen ved denne praksis, fx:

e Udfasning af manuel traekning
e Blokering af tilbagelevering af numre
e Alarmer ved usadvanligt hyppige eller store nummertraek

Konsekvenser

Laboratoriesystemleverandgren skal muligvis oprette nye brugerkonti i NPN-servicen i form af
funktionspostkasser bade for egen organisation og for laboratorierne. Dette kraever koordina-
tion mellem laboratoriesystemleverandgren, laboratorier og eventuelt it-afdelinger for opret-
telse af funktionspostkasser.

2.2.2 Laboratoriesystemleverandgren som first level-support

Bilag 1, pkt 9.1: Laboratoriesystemleverandgren er ansvarlig for handtering af first level-
support til brugere i egen organisation og til brugere hos laboratorier.

Bilag 1, pkt 9.4: MedCom yder inden for normal arbejdstid second level-support om NPN-ser-
vicen til laboratoriesystemleverandgren gennem henvendelse til NPN@medcom.dk.

Det foreslas, at laboratoriesystemleverandgren formelt bliver ansvarlig for first level-support til
brugere bade internt og i laboratorierne. MedCom varetager second level-support.

Formal
Aftalen styrker den operationelle klarhed i forhold til supportpraksis. Leverandgren er teettest
pa systemets brugere og kan derfor bedst handtere almindelige supportforespgrgsler.
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MedComs supportfunktion vil herefter primaert supportere leverandgren og eskalere til pro-
grammel-leverandgren som 3. level-support.

Konsekvenser
Laboratorier skal fremover kontakte deres leverandgr og ikke MedCom ved supportspgrgsmal.

Det kan kraeve intern kommunikation og evt. zendring af nuvaerende kontaktpraksis.

2.2.3 Kontaktpersoner og servicemeddelelser

Bilag 1, pkt 10.1: Laboratoriesystemleverandgren skal i bilag 3 anfagre oplysninger pa kon-
taktpersoner.

Bilag 1, pkt 10.2: Kontaktpersonerne anvendes ved tilslutningen til NPN-servicen, oprettelse i
NPN-servicen og i den daglige drift af NPN-servicen. Derfor skal aendringer i kontaktpersoner
fremsendes til MedCom af laboratoriesystemleverandgren.

Det foreslas, at leverandgrerne indsender oplysninger pa relevante kontaktpersoner, som Med-
Com kan anvende til driftsrelateret kommunikation.

Formal

Tiltaget skal sikre, at servicemeddelelser, varslinger om nedetid mv. nar hurtigt og sikkert frem
til de rette modtagere — og understgtter dermed en smidig forvaltning. Samtidig tydeligggr det
kaedeansvaret: MedCom informerer leverandgren, som ved behov informerer laboratorierne.

Konsekvenser
Leverandgren skal vedligeholde og opdatere kontaktoplysninger hos laboratorierne. Dette for-
ventes at falde i trad med allerede eksisterende arbejdsgange hos leverandgren.
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