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TILSLUTNINGSAFTALE FOR NATIONAL PROVENUMMERSERVICE

Mellem:

Laboratoriesystemleverandgr  Skrivefelt

Adresse Skrivefelt
Postnummer og by Skrivefelt
CVR-nr. Skrivefelt
Og

MedCom

Forskerparken 10
5230 Odense M
CVR-nummer 26 91 99 91

EAN-NR. 5798002472264

1. Baggrund

1.1 National Prgvenummerservice (NPN-servicen) er et feellesoffentligt og nationalt
nummersystem til maerkning af laboratorieprgver. NPN-servicen giver laboratorier
mulighed for at benytte prgvenumre, der er unikke pa nationalt niveau.

1.2 Denne tilslutningsaftale har til formal at beskrive de overordnede rammer for og
regulere forpligtelser og rettigheder i anvendelsen af NPN-servicen samt i forbindelse
med systemforvaltningen og driften af NPN-servicen.

1.3 Tilslutningsaftalen indgas mellem en laboratoriesystemleverandgr og MedCom som
systemforvalter og driftsansvarlig for NPN-servicen.

1.4 Det er en forudsaetning, at tilslutning af laboratoriesystemleverandgren sker pa vegne

af regioner, kommuner eller statslige myndigheder eller private ydere med
overenskomst med det offentlige.

Du kan i MedComs Databeskyttelsespolitik laese om, hvordan MedCom behandler dine personoplysninger
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For tilslutningen gaelder generelle ‘Betingelser for tilslutning til og brug af NPN-
servicen’, som fremgar af bilag 1, og som laboratoriesystemleverandgren accepterer
ved denne tilslutningsaftale.

@konomi, priser og betaling
Laboratoriesystemleverandgren skal for egen regning og risiko udvikle, drifte og
vedligeholde forbindelsen til NPN-servicen.

Selve driften og vedligeholdet af NPN-servicen indgar i den feellesoffentlige model for
finansiering af it-infrastrukturer pa sundhedsomradet.

Ikrafttraeden

Tilslutningsaftalen skal udfyldes og underskrives. Herefter sendes tilslutningsaftalen
elektronisk til MedCom pa NPN@medcom.dk.

Efter modtagelse underskriver MedCom en kopi og sender kopien tilbage til
laboratoriesystemleverandgren som bekrzeftelse pa tilslutningen.

Tilslutningen traeder i kraft ved MedComs bekreaeftelse.

Nar tilslutningsaftalen er godkendst, bliver laboratoriesystemleverandgrens tekniske
kontaktperson jf. bilag 3 kontaktet for aftaler om det videre forlgb.

Tilslutningen er bindende for laboratoriesystemleverandgren og geelder fra datoen for
MedComs underskrift af tilslutningsaftalen og indtil ophgr i henhold til pkt. 4.

Ophor

Laboratoriesystemleverandgren og MedCom kan opsige tilslutningsaftalen med et
skriftligt varsel pa 1 maned til en periodes udlgb. MedCom kan dog tidligst opsige
aftalen til naestfglgende periodes udlgb, sa den opsagte laboratoriesystemleverandgr
som minimum har 7 maneder til at fa etableret en alternativ Igsning. En periode
defineres som halvaret fra 1. januar til 30. juni og fra 1. juli til 31. december.

Hvis MedCom eller laboratoriesystemleverandgren misligholder betingelserne
vaesentligt, kan tilslutningsaftalen skriftligt ophaeves uden varsel. Som udgangspunkt
betragtes misbrug af NPN-servicen og manglende overholdelse af sikkerhedsmaessige
henstillinger som vaesentlig misligholdelse.

Hvis det er muligt for MedCom eller laboratoriesystemleverandgren at afhjaelpe
misligholdelsen inden for rimelig tid - henset til misligholdelsens alvorlighed for
MedCom, laboratoriesystemleverandgren - er MedCom eller
laboratoriesystemleverandgren ikke berettiget til at ophave tilslutningsaftalen.
Afhjaelpningsretten er dog betinget af, at afhjeelpningen imgdegar de gener og
felgevirkninger, som MedCom eller laboratoriesystemleverandgren er pafgrt som fglge
af misligholdelsen.

Laboratoriesystemleverandgrens ophzevelse af tilslutningsaftalen indebzerer ikke, at
laboratoriesystemleverandgren giver afkald pa sin ret til at kraeve erstatning, hvis

betingelserne herfor er opfyldt jf. pkt. 6.

Tilslutningsaftalen slettes senest 5 ar efter ophgr af aftalen pga. bogfgringsloven.
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Zndringer

MedCom kan efter beslutning i forretningsstyregruppen for NPN-servicen eller
brugergruppen sndre betingelserne for tilslutningsaftalen ved fremsendelse af de
@ndrede betingelser til laboratoriesystemleverandgren i rimelig tid inden
ikrafttreedelse. Vaesentlige sendringer er altid betinget af beslutning i
forretningsstyregruppen for NPN-servicen.

Misligholdelse og erstatningsansvar

MedCom er erstatningsansvarlig i overensstemmelse med dansk rets almindelige regler
i tilfeelde af misligholdelse af tilslutningsaftalen - dog med de begraensninger, der fglger
af dette pkt. 6.

MedComs ansvar for den tilsluttede parts tab, herunder forholdsmaessigt afslag, i
forbindelse med den tilsluttede parts anvendelse af NPN-servicen er begraenset i
overensstemmelse med det af forretningsstyregruppen vedtagne om, at driften af NPN-
servisen skal veere uden omkostninger for MedCom.

Dette indebaerer, at MedComs ansvar er begraenset i overensstemmelse med aftalen
mellem MedCom og leverandgrerne af NPN-servicen, hvormed MedCom ikke kan ifalde
et erstatningsansvar for den tilsluttede parts tab, der er stgrre end det, MedCom kan
viderefgre til leverandgrerne af NPN-servicen.

Hvis det aftalte erstatningsmaksimum med leverandgrerne af NPN-servicen ikke er
tilstraekkeligt til at deekke alle tilsluttede parters krav mod MedCom, nedszettes
tilsluttede parters krav mod MedCom proratarisk i forhold til tilsluttede parters
indbyrdes krav mod MedCom.

Ovenstaende maksimum gaelder dog ikke, hvis kravet skyldes grov uagtsomhed eller
forsaetlige forhold, hvor de tilsluttede parter vil kunne ggre det fulde krav geeldende.

Ansvar

Laboratoriesystemleverandgren skal holde MedCom og driftsleverandgren skadeslgs
for krav fra tredjemand som fglge af laboratoriesystemleverandgrens kraenkelse af
dennes rettigheder ved eller i forbindelse med brug af NPN-servicen.
Skadeslgsholdelsen skal omfatte sagsomkostninger, som med rimelighed er afholdt i
anledning af et krav.

Bade MedCom og laboratoriesystemleverandgren skal overholde lovgivning og anden
retslig regulering.

Laboratoriesystemleverandgren er desuden ansvarlig for at medvirke til, at NPN-
servicen kan overholde galdende lov-, myndigheds- og kontraktkrav i relation til
Informationssikkerhed.

Laboratoriesystemleverandgren er ansvarlig for uden ungdig forsinkelse at give besked
ved sikkerhedshandelser med relevans for NPN-servicen samt ved handelser, som
indvirker pa MedComs opgave som systemforvalter for NPN-servicen.

MedCom er ligeledes ansvarlig for uden ungdig forsinkelse at give den
laboratoriesystemleverandgren besked ved sikkerhedshaendelser med relevans for
NPN-servicen.
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Laboratoriesystemleverandgren har ansvar for sikkerheden i eget netvaerk, at
overholde god it-skik og egne organisatoriske og tekniske sikkerhedskrav og
foranstaltninger til udstyr, netveerk og adgange.

Tvister og voldgift
Uenighed om forstaelsen og fortolkningen af denne aftale skal forsgges afgjort mellem
parterne gennem eskalation til et hgjere ledelsesniveau.

Hvis det ikke er muligt at Igse tvisten i mindelighed, skal sagen anlaegges og afggres ved
de almindelige domstole med Retten i Odense eller @stre Landsret som vaerneting.

Laboratoriesystemleverandgren er berettiget til at stille krav om, at MedCom bistar
med at forsvare laboratoriesystemleverandgrens interesser i en eventuel rets- eller
voldgiftssag, uagtet MedComs eventuelle indsigelser i forhold til den paberabte
misligholdelse, hvis MedComs bistand er af veesentlig betydning for varetagelsen af
laboratoriesystemleverandgrens interesser.

Bilag

Til denne tilslutningsaftale knytter sig fglgende bilag, som udggr en integreret del af
tilslutningsaftalen:

10.

Bilag 1: Betingelser for tilslutning til og brug af NPN-servicen
Bilag 2: Driftsleverandgrer

Bilag 3: Kontaktpersoner

Bilag 4: Servicemal

Underskrifter

Tilslutningsaftalen underskrives af laboratoriesystemleverandgren og MedCom, og hver part
modtager et underskrevet eksemplar.

For den tilsluttende part:

Dato Skrivefelt
Titel og navn Skrivefelt
Underskrift Skrivefelt
For MedCom

Dato Skrivefelt
Titel og navn Skrivefelt
Underskrift Skrivefelt
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NPN generelt
NPN-servicen er et faellesoffentligt og nationalt nummersystem til unik maerkning af
laboratorieprgver.

NPN-servicen anvendes til at administrere, hvilke laboratorier der har hvilke nationale
prgvenumre.

Laboratoriesystemleverandgren kan via standarden den gode NPN-service rekvirere en
nummerserie til laboratoriesystemet og laboratoriet fra NPN-servicen.

NPN-servicen udstilles som en endepunktskrypteret service pa Sundhedsdatanettet
(SDN).

Governance og e&ndringsgnsker
MedCom er faellesoffentlig systemforvalter og driftsansvarlig for NPN-servicen.

NPN-servicen er organiseret med en forretningsstyregruppe og en brugergruppe, dvs.
den laboratoriemedicinsk referencegruppe, som har til opgave at fglge driften og
bidrage til udvikling af NPN-servicen.

MedCom opsamler Ipbende ndringsgnsker til NPN-servicen gennem indrapportering
til NPN@medcom.dk.

Zndringsgnskerne behandles og prioriteres i den aftalte governance for NPN-servicen
og inden for de budgetmaessige rammer.

NPN-driftsleverandgrer

MedCom indgar aftaler med leverandgrer om NPN-servicen. Den aktuelle oversigt over
leverandgrer fremgar af bilag 2. Den til enhver tid geeldende oversigt over leverandgrer
findes pa www.medcom.dk.

Aftaler med driftsleverandgrer om driften af NPN-servicen indgas i overensstemmelse
med geldende udbudsregler og gennem den governance, der er aftalt for NPN-
servicen.

Laboratoriesystemleverandgren orienteres om skift af ny driftsleverandgr for NPN-
servicen med mindst 3 maneders varsel.

Hvis laboratoriesystemleverandgren ikke kan acceptere den nye driftsleverandgr, kan
laboratoriesystemleverandgren vaelge at udtraede af tilslutningsaftalen. Hvis
laboratoriesystemleverandgren vil udtraede af tilslutningsaftalen, skal
laboratoriesystemleverandgren sende meddelelse herom til MedCom senest 30 dage
efter modtagelsen af MedComs skriftlige orientering om skift af driftsleverandgr.
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Ansvar

Laboratoriesystemleverandgren er ansvarlig for oprettelse, nedlaeggelse og forvaltning
af laboratorier, der anvender Laboratoriesystemleverandgrens system til udveksling af
prgvenumre med NPN-servicen.

Laboratoriesystemleverandgren er ansvarlig for oprettelse, nedlaeggelse og vedligehold
af egne brugerkonti og konti hos det enkelte laboratorium med adgang til udveksling af
prevenumre med NPN-servicen. Brugerkonti bgr vaere fx en afdeling og en
Funktionspostkasse.

Ved integration til egen brugerstyring er laboratoriesystemleverandgren desuden selv
ansvarlig for krav til og de tekniske og organisatoriske foranstaltninger for
adgangskontrol - fx multifaktor autentifikation, log over og kontrol med afviste
adgangsforsgg.

Laboratoriesystemleverandgren er ansvarlig for i samarbejde med det enkelte
laboratorium at planleegge en initial treekning af prgvenumre svarende til ca. et halvt
ars produktion og efterfglgende at opsaette en automatisk traekning af nye numre hver
anden uge, sa det sikres, at det enkelte laboratorium til stadighed har prgvenumre nok
til ca. et halvt ars produktion.

Laboratoriesystemleverandgren er ansvarlig for at sikre, at produktionsprgvenumre
ikke genbruges eller anvendes i testmiljger.

Teknisk tilslutning
For at sikre at udveksling af prgvenumre udveksles pa samme made pa tvaers af
laboratoriesystemer, skal udvekslingen overholde de MedCom-definerede formater.

Overholdelsen af formaterne sikres gennem test og certificering, som bestilles og
gennemfgres sammen med MedCom.

Kommunikation med NPN-servicen kraever brug af HTTPS.

Udveksling af prgvenumre med NPN-servicen sker over Sundhedsdatanettet (SDN).
Derfor er det en forudseaetning, at laboratoriesystemleverandgren er tilsluttet SDN.

Servicekrav og performancemal
Servicemalet for driftseffektivitet er mindst 97% af alle arets dage. Tilgaengeligheden
udtrykt i % opggres for én maned ad gangen og opggres som:

. . Tilgengelig driftstid
Driftsef fektivitet (procent) = Aftalt driftstid -100%

Samlet beskrivelse af servicemal for NPN-servicen i form af tilgaeengelighed, reaktions-
og lgsningstider pa haendelser samt besvarelsestid for supporthenvendelser fremgar af
bilag 4.

De til enhver tid geeldende servicemal for NPN-servicen offentligggres pa
www.medcom.dk.

Laboratoriesystemleverandgren er ansvarlig for tilgaengeligheden i eget udstyr og
systemer og for, at den tilstraekkelige netveerksforbindelse er til radighed.


http://www.medcom.dk/

Laboratoriesystemleverandgren accepterer, at MedCom eller driftsleverandgren kan
afbryde eller begraense NPN-trafik til og fra laboratoriesystemleverandgren uden varsel
i tilfelde af, at laboratoriesystemleverandgrens opkobling til NPN-servicen bliver
misbrugt. MedCom eller driftsleverandgren skal straks give
laboratoriesystemleverandgren skriftlig meddelelse om afbrydelsen med angivelse af
arsagen. Ved misbrug forstas bl.a. forsgg pa at opna uautoriserede adgange til enten
udstyr eller data (hacking/cracking) eller bevidste netvaerksforstyrrelser (Denial of
Service). Genabning af trafikken skal ske pa laboratoriesystemleverandgrens
anmodning, nar arsagen til afbrydelsen er blevet afhjulpet pa fyldestggrende made.

6.5 MedCom modtager manedligt afrapportering pa og fglger op pa overholdelse af
servicemal og afrapporterer Igbende i den governance, der er aftalt for NPN-servicen.

6.6 MedCom afholder Igbende driftsmgder.

7. KPI’er for NPN -servicen

7.1 MedCom monitorerer udvikling i anvendelsen af NPN-servicen og forbruget af
prgvenumre.

8. Servicevinduer

8.1 De til enhver tid geeldende og aftalte servicevinduer for NPN-servicen offentligggres pa

www.medcom.dk.

8.2 Varsling af servicevinduer sker gennem driftsmeddelelser til
laboratoriesystemleverandgren. Dette sker normalt 14 dage fgr servicevinduet. Hvis
servicevinduet skyldes afhjeelpning af et akut problem (fx patch af zero-day-exploit), vil
laboratoriesystemleverandgren blive orienteret hurtigst muligt.

9. Support og fejimeldinger
9.1 Laboratoriesystemleverandgren er ansvarlig for handtering af first level-support til
brugere i egen organisation og til brugere hos laboratorier.

9.2 MedCom ggr driftsstatus for NPN-servicen tilgaengelig pa SDN som hjaelp til
laboratoriesystemleverandgrens egen overvagning.

9.3 NPN-servicen stiller desuden et vaerktgj til radighed for opslag pa prgvenumre.

9.4 MedCom yder inden for normal arbejdstid second level-support om NPN-servicen til
laboratoriesystemleverandgren gennem henvendelse til NPN@medcom.dk.

9.5 Oplysninger om support og supportprincipper, henvendelse og dbningstider findes pa
www.medcom.dk.

10. Kontaktpersoner
10.1 Laboratoriesystemleverandgren skal i bilag 3 anfgre oplysninger pa kontaktpersoner.

10.2 Kontaktpersonerne anvendes ved tilslutningen til NPN-servicen, oprettelse i NPN-
servicen og i den daglige drift af NPN-servicen. Derfor skal zendringer i kontaktpersoner
fremsendes til MedCom af laboratoriesystemleverandgren.
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Overordnet kontaktperson: Den overordnede kontaktperson tegner
laboratoriesystemleverandgren.

Sikkerhedsansvarlig kontaktperson: Den sikkerhedsansvarlige kontaktperson vil vaere
primaert kontaktpunkt for MedCom ved databeskyttelsesspgrgsmal og brud pa
persondatasikkerheden, herunder ved kritiske fejl og sarbarheder samt ved mistanke
herom.

Teknisk ansvarlig kontaktperson: Den teknisk ansvarlig kontaktperson er primaer
kontaktperson og teknisk ansvarlig for laboratoriesystemleverandgrens tilslutning til og
brug af NPN-servicen, herunder for oprettelse af og opfglgning pa brugere. Den teknisk
ansvarlige kontaktperson vil modtage driftsmeddelelser ved almindelige afvigelser fra
normal drift og ved kritiske fejl og sarbarheder samt ved mistanke herom.

Servicedesk og vagt: Servicedesken vil modtage driftsmeddelelser ved almindelige
afvigelser fra normal drift og ved kritiske fejl og sarbarheder samt ved mistanke herom.



BILAG 2: DRIFTSLEVERAND@RER

1. Leverandgrer
1.1. MedCom har indgdet aftale om udvikling og vedligehold af programmel til NPN-servicen
med:

MedWare ApS
Sivlandvaenget 27B, 1. th
5260 Odense S
CVR: 32146910

1.2 NPN-servicen hostes og driftes hos:

MedCom
Forskerparken 10B
5230 Odense M
CVR: 26919991


https://goo.gl/maps/yHhd6Wr1P3iSfJh7A
https://goo.gl/maps/yHhd6Wr1P3iSfJh7A

BILAG 3: KONTAKTPERSONER

Overordnet kontaktperson / Direktgr / CEO

Titel og navn Skrivefelt
Mobiltelefon Skrivefelt
E-mail Skrivefelt

Sikkerhedsansvarlig kontaktperson

Titel og navn Skrivefelt
Mobiltelefon Skrivefelt
E-mail Skrivefelt

Teknisk ansvarlig kontaktperson

Titel og navn Skrivefelt
Mobiltelefon Skrivefelt
E-mail Skrivefelt

Servicedesk og vagt

Mobiltelefon Skrivefelt

E-mail Skrivefelt



BILAG 4: SERVICEMAL (indszettes ud fra endelig kontrakt)
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